ISTITUTO NAZIONALE DELLA PREVIDENZA SOCIALE

Deliberazione N. i‘l 8 2

OGGETTO: Convenzione tra Inps e Istituto Superiore di Sanita.

IL CONSIGLIO DI AMMINISTRAZIONE

Sedutadel £9 DIC. 204}

Visto il D.P.R. 30 aprile 1970, n. 639;
Vista la Legge 9 marzo 1989, n. 88;

Visto il D.lgs. 30 giugno 1994, n. 479 e successive modifiche e
integrazioni;

Visto il D.P.R. 24 settembre 1997, n.366;

Visto il D.P.R. del 22 maggio 2019 di nomina del Presidente
dell’Istituto Nazionale della Previdenza Sociale;

Visto il D.P.C.M. del 24 febbraio 2020 di nomina del Vice Presidente
defl'Istituto Nazionale della Previdenza Sociale;

Visto il D.P.C.M. del 16 dicembre 2019 relativo alla costituzione del

Consiglio di Amministrazione dell’Istituto Nazionale della Previdenza
Sociale;
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Visto il D.M. del 13 gennaio 2017 di nomina del Direttore generale
dell'Istituto Nazionale della Previdenza Sociale;

Visto il Regolamento di Organizzazione dell’Istituto, adottato con
deliberazione del Consiglio di Amministrazione n. 4 del 6 maggio
2020, successivamente modificato con deliberazione del Consiglio di
Amministrazione n. 108 del 21 dicembre 2020;

Visto I'Ordinamento delle funzioni centrali e territoriali dell’INPS,
adottato con determinazione dell’'Organo munito dei poteri del
Consiglio di Amministrazione n. 119 del 25 ottobre 2019,
successivamente modificato con deliberazione del Consiglio di

Amministrazione n. 102 del 14 luglio 2021;

Viste le determinazioni presidenziali'n. 13 del 2 aprile 2015 e n. 53
del 28 maggio 2015 con le quali I'INPS ha avviato il programma
denominato “Visitinps Scholars” attraverso il quale, in attuazione dei
propri fini istituzionali, promuove lattivita di ricerca, di analisi
statistica ed economica e di valutazione degli effetti delle politiche

legislative sulle materie di competenza dell'Istituto;

Vista la deliberazione del Consiglio di Amministrazione n. 53 del 21
aprile 2021 con la quale e stata adottato il “Piano della ricerca 2021"
che comprende tra le relative attivita di ricerca, lo studio e l'analisi
della struttura e delle dinamiche delle disuguaglianze retributive,
rapportate a una popolazione di gemelli, distinguendo tra dotazioni
alla nascita (genere, cittadinanza) ed effetti ambientali (famiglia di

origine, luogo di nascita);

Visto l'articolo 15 della legge 7 agosto 1990, n. 241, che prevede la

possibilita per le amministrazioni pubbliche di concludere tra loro
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accordi per disciplinare lo svolgimento in collaborazione di attivita di
interesse comune;

Preso atto che |I'Inps ha interesse a una migliore comprensione e
all’'approfondimento dei fenomeni socio-economici al fine di valutare
I'impatto delle politiche pubbliche sulle materie di competenza
dell'Istituto;

Tenuto conto che ['Istituto Superiore di Sanita (ISS), secondo
guanto previsto nel relativo Statuto approvato con Decreto del
Ministro della Salute di concerto con il Ministro dell’Economia e delle
Finanze del 24 ottobre 2014, € organo tecnico scientifico del Servizio
Sanitario Nazionale con finalita di tutela della salute pubblica,
perseguita attraverso lo svolgimento di funzioni di ricerca, controllo,
consulenza, regolazione e formazione da realizzarsi anche mediante
la stipula di convezioni, accordi e contratti con soggetti pubblici o

privati, nazionali ed internazionali;

Preso atto che la Convenzione disciplina la collaborazione tra le
Parti, per la realizzazione di un progetto di ricerca che, attraverso la
creazione di un dataset integrato, sia finalizzato a misurare come la
trasmissione intergenerazionale dei redditi discenda da fattori gia
presenti alla nascita o sia il risultato dell'ambiente socio-economico

Cui si & esposti;

Atteso che i dati e le informazioni necessarie per la creazione del
dataset integrato sono preliminarmente sottoposti dalle Parti a un
processo di anonimizzazione secondo le modalita tecniche indicate

nell’Allegato A al testo convenzionale;

Preso atto che i dati e le informazioni, integrati e anonimizzati,

vengono inseriti sulla piattaforma cd. “Visitinps Scholars”, in un’‘area
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riservata a cui & consentito l’'accesso esclusivamente ai ricercatori
autorizzati alla realizzazione della ricerca, secondo specifiche
modalita;

Preso atto che le Parti sostengono in proprio gli oneri necessari alio
svolgimento dei reciproci impegni derivanti dall’attuazione della
convenzione e che non & prevista |’erogazione di alcuna indennita ai

ricercatori né alcun corrispettivo tra le Parti;

Atteso che gli studi e le elaborazioni, realizzate nefl’ambito della
Convenzione, saranno divulgati con esposizione di dati in forma
aggregata mediante pubblicazioni o collane a carattere scientifico
nonché nella Collana INPS denominata “Workinps Papers",

Preso atto che la Convenzione ha la durata di un anno dalla data

della sottoscrizione;

Visto il Regolamento (UE) 2016/679 del Parlamento europeo e del
Consiglio del 27 aprile 2016 relativo alla protezione delle persone
fisiche con riguardo al trattamento dei dati personali, nonché alla
libera circolazione di tali dati;

Visto il d.lgs. 10 agosto 2018, n. 101, recante “Disposizioni per
l'adeguamento della normativa nazionale alle disposizioni del
Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio
del 27 aprile 2016 relativo alla protezione delle persone fisiche con
riguardo al trattamento dei dati personali, nonché alla libera
circolazione di tali dati e che abroga la direttiva 95/46/CE”,

Visto il Codice in materia di protezione dei dati personali, d.lgs. 30
giugno 2003, n. 196, cosi come modificato dal predetto d.lgs. n. 101
del 2018;

__ ’
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Preso atto che le Parti, nello svolgimento delle attivita previste,
assumono tutte le iniziative necessarie a garantire che il trattamento
dei dati avvenga nel rigoroso rispetto delle disposizioni contenute nel
Regolamento UE 2016/679, nel d. Igs. n.101/2018 e nel d.lgs. n.
196/2003, cosi come integrato e modificato dal predetto d.lgs. n.
101/2018;

Visto il parere fornito dal Responsabile della protezione dei dati
dellIstituto ai sensi dell’art. 39, del Regolamento UE 2016/679;

Vista la relazione della Direzione Generale;

Su proposta del Direttore generale vicario

DELIBERA

di adottare Il'allegato schema di convenzione tra INPS e Istituto
Superiore di Sanita che costituisce parte integrante della presente

deliberazione.

IL SEGRETARIO IL PRESIDENTE
Gaetano Corsini Pasquale Tridico
F.te Carsini ‘ .to Tridico



Convenzione
TRA

L'Istituto Superiore di Sanita, con sede in Roma, Viale Regina Elena n.299, codice
fiscale 80211730587, rappresentato dal Presidente Dott. Silvio Brusaferro, in

appresso per brevita denominato “ISS” o, congiuntamente a INPS, le “Parti”

I'Istituto Nazionale della Previdenza Sociale, con sede in Roma in Via Ciro il
Grande n.21, codice fiscale 80078750587, rappresentato dal Presidente Prof.

Pasquale Tridico, in appresso per brevita denominato “INPS” o, congiuntamente
a ISS, le “Parti”

Premesso che

- I'ISS - ai sensi dell’art. 1 dello Statuto approvato con Decreto del Ministro della
Salute di concerto con il Ministro dell’Economia e delle Finanze del 24 ottobre
2014 - & organo tecnico scientifico del Servizio Sanitario Nazionale e persegue la
tutela della salute pubblica, in particolare attraverso lo svolgimento di funzioni di
ricerca, controllo, consulenza, regolazione e formazione applicate alla salute
pubblica;

- VISS, ai sensi dell’art. 2 co. 3 lett. a), del predetto Statuto, per I'espletamento
delle proprie funzioni e di ogni attivita connessa, puo stipulare convezioni, accordi
e contratti con soggetti pubblici o privati, nazionali ed internazionali;

- ai sensi dell’art. 9, comma 3, lettera a), del Decreto del Ministro della salute di
concerto con il Ministro per la semplificazione e la Pubblica Amministrazione del
2 marzo 2016, e istituito presso I'ISS il Centro di riferimento per le scienze

comportamentali e la salute mentale (di seguito Centro), la cui precipua missione

.y
)
i
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é quella di condurre, promuovere e coordinare la ricerca di base, preclinica e
clinico epidemiologica, al fine di individuare meccanismi eziopatogenetici
ambientali (tra cui stress, fattori socioeconomici, esposizione a sostanze
neurotossiche) e/o genetici, validare pratiche diagnostiche e terapeutiche
innovative e promuovere il benessere psicofisico, nell’ambito della salute mentale
e dei disturbi del comportamento, con particolare riguardo a periodi critici quali
I'infanzia, I'adolescenza e l'invecchiamento;

- nell’'ambito delle attivita del Centro, I'ISS & impegnato nello sviluppo di ricerche
gemellari riguardanti la salute psicofisica dell’individuo;

- I'INPS, in attuazione dei suoi fini istituzionali, che includono la promozione
dell’attivita di ricerca, di analisi statistica ed economica e di valutazione degli
effetti delle politiche pubbliche nelle materie di competenza dell’Istituto, ha
interesse ad una migliore comprensione e approfondimento dei fenomeni socio-
economici, al fine di valutare l'impatto delle politiche pubbliche correlate alle
attivita previdenziali e assistenziali del sistema di protezione sociale, nonché con
riguardo al mercato del lavoro;

- nel Piano della ricerca dell’INPS per I'anno 2021, adottato con deliberazione del
Consiglio di Amministrazione n. 53 del 21 aprile 2021, e previsto lo studio e
I'analisi della struttura e delle dinamiche delle disuguaglianze retributive,
distinguendo tra dotazioni alla nascita (genere, cittadinanza) ed effetti ambientali
(famiglia di origine, luogo di nascita); a tal fine si prevede di utilizzare una
popolazione di gemelli, sulle cui storie lavorative & possibile applicare tecniche di
decomposizione della varianza che permettano la risposta al quesito di ricerca;

- I'INPS, pertanto, ha interesse a condurre uno studio sui gemelli in Italia; in
particolare, la comprensione dell’influenza dei fattori individuali rispetto a quelii
ambientali/culturali e territoriali &€ di particolare rilievo per il policy maker
(governo, legislatore), perché in relazione alla prevalenza di questi fattori si
potranno intraprendere o meno politiche di modifica dei fattori ambientali
(formazione scolastica, universitaria, professionale, etc.), finalizzate alla
riduzione delle disuguaglianze tra soggetti in uno stesso ambito territoriale
ovvero tra diversi ambiti; 1'efficacia di tali politiche e dell'impiego delle risorse

finanziarie pubbliche dipendono quindi dalla maggiore o minore rilevanza dei
fattori ambientali;

>
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- gli studi in questo ambito sono stati condotti cercando di individuare tali
differenze sulla base di relazioni familiari con i genitori o con i parenti di secondo
grado in cui le affinita genetiche sono piu sfumate; gli studi invece con i soggetti
gemellari monozigoti o eterozigoti consentirebbero di individuare naturalmente i
soggetti equivalenti dal punto di vista individuale - genetico, le cui storie
retributive o di carriera dipendono solo ed esclusivamente dalle diversita dei
lpercorsi formativi o ambientali, laddove questi ultimi a un certo punto delle loro
vite si siano differenziate;

- le Parti, nell’ambito dei rispettivi interessi, perseguono la finalitd di realizzare
studi finalizzati a conoscere come la condivisione (parziale o completa) del
patrimonio genetico nei gemelli induca a comportamenti sociali simili in termini
di completamento degli studi e di esperienza lavorativa. Questo pud essere
perseguito incrociando le informazioni contenute nelle rispettive banche dati,
appositamente anonimizzate, attraverso |a creazione di un dataset integrato, per
misurare nel tempo l'effetto delle componenti genetiche e ambientali sulla storia
lavorativa, sull’occupazione e/o disoccupazione e reddito nell’arco della vita degli
individui gemelli;

- IINPS bha, altresi, definito un programma denominato “Visitinps Scholars”
attraverso il quale, in attuazione dei propri fini istituzionali, intende promuovere
analisi finalizzate alla valutazione delle politiche pubbliche con riguardo al
mercato del lavoro ed al welfare;

- le Parti ravvisano, pertanto, 'utilita di collaborare per le finalita sopra indicate;

- i sistemi informativi delle Parti presentano, dal punto di vista tecnico, le
caratteristiche necessarie per poter attuare, in modo idoneo ed efficace, l'incrocio
di informazioni e di dati oggetto della presente Convenzione;

- lo studio in questione, pertanto, rappresenta uno strumento per meglio
individuare l'influenza dei fattori ambientali rispetto a quelli individuali che, per
le ragioni sopra illustrate, sono di rilevante importanza per il legislatore sia per
le politiche formative che per le politiche attive;

- l'art. 15 della legge 7 agosto 1990, n. 241 stabilisce che “le amministrazioni
pubbliche possono sempre concludere tra loro accordi per disciplinare lo

svolgimento in collaborazione di attivita di interesse comune”;
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VISTI

- il Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio del 27
aprile 2016 relativo alla protezione delle persone fisiche con riguardo al
trattamento dei dati personali, nonché alla libera circolazione di tali dati e che
abroga la direttiva 95/46/CE (Regolamento generale sulla protezione dei dati, di
seguito “"Regolamento UE");

- it d.lgs. 10 agosto 2018, n. 101, recante “Disposizioni per I'adeguamento della
normativa nazionale alle disposizioni del Regolamento (UE) 2016/679 del
Parlamento europeo e del Consiglio del 27 aprile 2016 relativo alla protezione
delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla
libera circolazione di tali dati e che abroga la direttiva 95/46/CE”;

- il Codice in materia di protezione dei dati personali, d.lgs. 30 giugno 2003, n.
196, cosi come modificato dal predetto d.lgs. n. 101 del 2018 (di seguito
“Codice™);

- la Direttiva Comstat n. 11 del 7 novembre 2018 (Linee guida per I'accesso a fini
scientifici ai dati elementari del Sistema statistico nazionale);

- le nuove Regole deontologiche per trattamenti a fini statistici o di ricerca
scientifica effettuati nell'ambito del Sistema Statistico nazionale - 15 aprile 2021,

Provvedimento del Garante per la protezione dei dati personali n. 133 del 15
aprile 2021;

tutto cid premesso e visto quale parte integrante della presente Convenzione, si

conviene e si stipula quanto segue:

Articolo 1
Oggetto

Le Parti si impegnano a collaborare per creare un dataset integrato per la realizzazione
di un progetto di ricerca finalizzato a misurare come la trasmissione intergenerazionale
dei redditi discenda da fattori gia presenti alla nascita o sia il risultato dell’ambiente

socio-economico cui si & esposti, per meglio individuare l'influenza dei fattori ambientali

=
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rispetto a quelli individuali che, per le ragioni in premessa illustrate, sono di rilevante

importanza, sia per le politiche formative che per le politiche attive.

Articolo 2

Elementi informativi necessari per la creazione del dataset integrato

Per la creazione del dataset integrato occorre costruire due dataset:

1. un dataset di gemelli con almeno 30 anni, in modo da poterli osservare per

un numero minimo di anni nel mercato del lavoro, che deve contenere:

codice fiscale identificativo;

eta;

genere;

Regione di nascita;

indicatore MZ/DZ;

titolo di studio (se presente);

eta di distacco dal gemello (abbandono residenza familiare e/o

abbandono convivenza con altro gemello — quando presente).

Tale dataset e estraibile dal Registro Nazionale dei gemelli presso I'ISS.

2. un dataset che per gli stessi individui raccolga informazioni relative alla

storia lavorativa, associando ad ogni individuo informazioni relative a

condizione occupazionale, reddito, orario lavorato. Questo dataset deve

contenere:

codice fiscale identificativo;

data inizio/(eventuale) fine della vita lavorativa;

per ogni anno di vita lavorativa il tempo lavorato (ore/settimane/mesi,
dipende dall’archivio in cui si ha la registrazione), il reddito
complessivamente percepito, eventuali indennita di disoccupazione e/o
indennita pensionistiche per i gemelli di eta superiore ai 50 anni;

per ogni anno di vita lavorativa un indicatore di residenza territoriale a

livello regionale.
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Tale dataset & estraibile dall’archivio integrato delle posizioni contributive individuali
presso I'INPS.

Le Parti non assumono alcuna responsabilita per variazioni o rettifiche, aventi efficacia
retroattiva, che dovessero intervenire successivamente rispetto al momento in cui i dati
sono prodotti per la creazione del dataset.

I dataset sono preliminarmente analizzati dai rispettivi enti per escludere che, anche
senza il codice fiscale identificativo, sia possibile identificare i soggetti attraverso il resto
degli attributi selezionati. A tal riguardo si assume come criterio quello di escludere le
t-uple di attributi (record) che non presentano almeno 10 occorrenze duplicate. I
dataset risultanti sono sottoposti dalle Parti ad un processo per renderli anonimi, if tutto
come meglio precisato nel documento tecnico allegato alla presente Convenzione sotto

la lettera “A”, per costituirne parte integrante e sostanziale.

I dati e le informazioni come sopra integrati ed anonimizzati sono posti sulla piattaforma
cd. “Visitinps Scholars”, in un’area riservata, a cui sara consentito |‘accesso
esclusivamente ai ricercatori autorizzati alla realizzazione della ricerca secondo le

modalita di cui al successivo articolo 8.

Articolo 3
Durata deila convenzione
La presente convenzione ha la durata di un anno dalla data di sottoscrizione.
Articolo 4
Oneri

Le Parti concordano che non & prevista I'erogazione di alcuna indennita ai ricercatori di
cui al successivo art. 5.

Per 'attuazione della presente convenzione non & previsto alcun corrispettivo tra le
Parti.

-
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Le Parti provvedono, per il tramite dei propri uffici, a definire i profili amministrativi e
organizzativi derivanti dalla collaborazione di cui alla presente convenzione e

sostengono in proprio gli oneri necessari allo svolgimento delle stesse attivita.

Articolo 5
Coordinatori e ricercatori

Coordinatori designati dalle Parti per lo svolgimento delle attivita oggetto delia presente
convenzione sono:

- per I'ISS la dottoressa Sonia Brescianini;

- per I'INPS il dottor Daniele Checchi, direttore della Direzione centrale Studi e
Ricerche INPS.

Per la realizzazione del progetto di cui alla presente Convenzione le Parti indicano i

ricercatori di cui in appresso e precisamente:

- per I'ISS la dottoressa Sonia Brescianini;

- per I'INPS la prof.ssa Maria De Paola, dirigente di seconda fascia presso la Direzione
centrale Studi e Ricerche INPS.

I suddetti ricercatori potranno accedere ai dati anonimizzati necessari per la
realizzazione delle attivita finalizzate alla realizzazione del progetto di cui alla presente

Convenzione secondo le modalita di cui al successivo art. 8.

Lo svolgimento delle attivita finalizzate all’attuazione della presente Convenzione da
parte dei suddetti ricercatori non comporta l'instaurazione di alcun rapporto di lavoro
tra tali soggetti e le Parti, né alcuna valutazione utile ai fini di carriere giuridiche ed

economiche all’interno delle stesse.

Ciascuna Parte si riserva il diritto di sostituire il proprio coordinatore o il ricercatore,

dandone tempestiva comunicazione alla controparte.
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Articolo 6
Rispetto dei rispettivi ordinamenti

Ogni attivita prevista nella presente convenzione tra INPS e ISS si esplichera nel rispetto

delle disposizioni dei rispettivi ordinamenti e regolamenti.

Articolo 7
Coperture assicurative

L'ISS dichiara di avere acceso idonea polizza assicurativa per eventuali obblighi
risarcitori derivanti da responsabilita civile verso terzi accertata in capo ai propri

dipendenti in relazione alle attivita svolte nell'adempimento di quanto previsto dalla
presente convenzione.

L’INPS ha una assicurazione per responsabilita civile verso terzi; pertanto, ai soggetti
che accedono ai locali dell’INPS & garantita, nell’ambito di tale assicurazione, idonea

copertura. Gli oneri di tale copertura assicurative sono a carico dell'INPS.

Articolo 8
Riservatezza

Le Parti si impegnano alla piu rigorosa riservatezza circa tutte le informazioni, dati e
documenti di cui dovessero venire a conoscenza nello svolgimento delle attivita previste

nella presente convenzione.

La messa a disposizione dei dati sara effettuata nel rispetto di quanto previsto dal
Regolamento UE, dal D. Igs. n. 101/2018 e dal Codice.

Le Parti provvederanno ad anonimizzare le informazioni di cui a! precedente art. 2

secondo le modalita indicate all’allegato A alla presente Convenzione.
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I ricercatori indicati al precedente art. 5 potranno accedere ai dati anonimizzati
necessari per la realizzazione delle attivita di cui alla presente Convenzione secondo le
modalita in appresso indicate.

I dati anonimizzati necessari per la realizzazione delle finalita di cui alla presente
Convenzione ai quali € consentito l'accesso ai suddetti ricercatori sono posti in una
cartella su un Desktop Virtuale reso accessibile attraverso l'infrastruttura Citrix VDI, al
quale i ricercatori autorizzati potranno accedere ed elaborare i dati esclusivamente
attraverso le loro credenziali personali (user ID e password); all'interno di detto Desktop
Virtuale i ricercatori troveranno tutti gli strumenti di analisi messi a disposizione
dall'Istituto. Il Desktop Virtuale non consentira la navigazione internet, I'accesso a
dispositivi di massa esterni, l'estrazione di dati o il c.d. “copia e incolia” di parti di

documenti con la postazione di lavoro utilizzata dal ricercatore.

Il Desktop virtuale & posto in locali dedicati all'interno dell’INPS, ai quali i ricercatori

potranno accedere con un badge identificativo.

Art. 9
Disposizioni in materia di protezione dei dati personali

L’accesso ai dati dell'INPS previsto dalla presente Convenzione deve intendersi in ogni
caso riferito a dati anonimi, quindi non riconducibili in alcun modo a persone fisiche

identificate o identificabili, ai sensi dell’art. 4 del Regolamento UE.

I dati personali saranno trattati nei limiti delle finalita di cui alla presente convenzione,
ovvero per altre finalita affini o simili non incompatibili con le finalitad che sono state la
causa della raccolta dei dati personali.

Le Parti, per quanto di rispettiva competenza, quali Titolari del trattamento dei dati
personali oggetto della presente Convenzione, si vincolano alla scrupolosa osservanza
delle disposizioni contenute nel Regolamento UE, nel D. Igs. n. 101/2018 e nel Codice,

con particolare riferimento a cido che concerne la sicurezza dei dati, gli adempimenti e
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la responsabilita nei confronti degli interessati, dei terzi e del Garante per la protezione
dei dati personali.

Le Parti della presente convenzione assicurano I'attuazione del principio della
minimizzazione nell'utilizzo dei dati, ossia saranno trattati quelli adeguati, pertinenti e

necessari al raggiungimento delle finalita del presente accordo.

I dati saranno conservati per il tempo necessario allo scopo e/o per i casi di eventuale

riuso di essi in progetti/studi/protocolli affini, simili e comungue non incompatibili con
le ragioni della raccolta.

I dati personali saranno trattati garantendo secondo misure di sicurezza fisiche, tecniche
e organizzative adeguate (art. 32 Regolamento UE) sia in fase di raccolta che di utilizzo
e trasmissione degli stessi. Cio al fine di prevenire la perdita dei dati, usi illeciti o non

corretti ed accessi non autorizzati (Data Breach).

A tal proposito I'ISS e I'INPS determineranno in modo autonomo | mezzi per raggiungere

le proprie finalita derivanti dalla coliaborazione scientifica.

La base giuridica del trattamento dei dati personali & rinvenibile all’art. 9, par. 2, lett.
j) del Regolamento UE, ossia “il trattamento & necessario a fini di archiviazione nel
pubblico interesse, di ricerca scientifica o storica o a fini statistici in conformita
dell'articolo 89, paragrafo 1, sulla base del diritto dell'Unione o nazionale, che &
proporzionato alla finalita perseguita, rispetta I'essenza del diritto alla protezione dei

dati e prevede misure appropriate e specifiche per tutelare i diritti fondamentali e gli
interessi dell'interessato”.

Tutti i dipendenti che si avvalgono di tale modalita di lavoro sono soggetti all’obbligo di
non divulgazione ed alla massima riservatezza in relazione ai dati personali e piu in

generale alle informazioni trattate al fine di svolgere la presente collaborazione.
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L'ISS e INPS, nell’ambito delle rispettive competenze, implementano ed aggiornano il
Registro delle attivita di trattamento ex art. 30 Regolamento UE inserendo le attivita

trattamentali oggetto del presente accordo di collaborazione.

L'ISS e I'INPS predispongono misure tecniche e organizzative adeguate al fine di
soddisfare l'esercizio dei diritti dell'interessato ex art. 15 GDPR e ss., ossia e piu
precisamente i{ diritto di accesso, il diritto di rettifica, il diritto alla cancellazione, il diritto
di limitazione, il diritto alla portabilita dei dati personali, il diritto di opposizione, nonché

il diritto di proporre reclamo all’Autorita Garante.

A tal fine, I'ISS e I'INPS mettono a disposizione degli interessati i dati di contatto sia

propri, in qualita di Titolari del trattamento, che dei loro rispettivi D.P.O.

I dati oggetto di trattamento di cui al presente articolo essendo stati sottoposti ad un

processo di anonimizzazione, potranno essere conservati per il completamento della
finalita di studio e di ricerca scientifica.

Ciascuna delle Parti comunichera tempestivamente all’altra violazioni di dati o incidenti
informatici eventualmente occorsi nell’ambito dei trattamenti effettuati, che possano
avere un impatto significativo sui dati personali, in modo che, nei termini prescritti,
quali Titolari del trattamento, possano effettuare la dovuta segnalazione di c.d. “data

breach” al Garante per la protezione dei dati personali, ai sensi degli artt. 33 e 34 del
Regolamento UE.

Art. 10
Pubblicazione delle risultanze

Gli studi e le elaborazioni realizzate neli’ambito della presente convenzione saranno

divulgati con esposizione di dati in forma aggregata mediante pubblicazioni o collane a
carattere scientifico.

L'INPS, in particolare, si riserva di pubblicare gli studi derivanti dalla presente

Convenzione nella Collana denominata “Workinps Papers".
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Ogni pubblicazione terra conto, oltretutto, del fine di sanita pubblica che I'ISS e
impegnato a perseguire in gualita di organo tecnico-scientifico del Servizio sanitario
nazionale in Italia, congiuntamente alle funzioni di ricerca, sperimentazione, controllo,

consulenza, documentazione e formazione in materia di salute pubblica nazionale.

Articolo 11
Risoluzione, recesso e controversie

La presente Convenzione si intendera risolta qualora una delle Parti si trovi

nell'impossibilita, a qualsiasi causa dovuta, di attenersi agli obblighi in essa previsti.

Nel caso di controversie per e nella esecuzione della presente Convenzione, le parti

concordano nel riconoscere competente il Tribunale del Foro di Roma.

Articolo 12
Firma e registrazione della Convenzione

La presente convenzione viene sottoscritta mediante utilizzo della firma digitale,

secondo quanto previsto dall'articolo 15, comma 2-bis della legge 241/1990.

La presente Convenzione sara registrata in caso d’uso su richiesta di una delle parti; in

questo caso, sul richiedente gravano gli oneri, anche economici della registrazione.

La presente convenzione si compone di n. 12 articoli ed un allegato.

ISTITUTO SUPERIORE DI SANITA’ ISTITUTO NAZIONALE PREVIDENZA SOCIALE
{L PRESIDENTE IL PRESIDENTE
Dott. Silvio Brusaferro Prof. Pasquale Tridico
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All. A - procedura di anonimizzazione del data set
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Descrizione delle fasi del procedimento di anonimizzazione dei dati

Il processo di anonimizzazione si basa sull'algoritmo di hashing di tipo SHA di livello
superiore a 1 che verra utilizzato per codificare i Codici fiscali e ogni altra informazione

identificativa dei soggetti presenti nei files.

L'algoritmo di hashing restituisce una stringa di numeri e lettere di lunghezza fissa a

partire da un qualsiasi flusso di bit di qualsiasi dimensione (puo essere un file ma anche

una stringa).

L'algoritmo non é& invertibile, ossia non & possibile ricostruire il documento/stringa
originale a partire dalla stringa che viene restituita in output; I'algoritmo di hashing &

una funzione unidirezionale.

Prima della procedura di anonimizzazione, i 2 enti faranno un’analisi congiunta dei
possibili campi identificativi dei rispettivi files che saranno sottoposti al processo di
trasformazione. In particolare, per ogni dataset dovra essere garantita |'assenza di

possibili chiavi identificative secondarie: escludendo i campi trasformati con la funzione
di hash, la t-upla rimanente di ogni record non deve avere meno di 10 occorrenze
all’interno del file.

FASE 1

L'attivazione dell’algoritmo di anonimizzazione utilizzato, definito a 2 fattori, richiede
I'inserimento di due “chiavi”: una conosciuta solo a INPS (SALT 1) e una conosciuta da
ISS (SALT 2) che, concatenati, andranno a costituire una chiave SALT che verra a sua
volta concatenata con ogni campo da anonimizzare prima dell’applicazione
dell’algoritmo di hashing.
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Né I'INPS né I'ISS conosceranno la stringa completa concatenata e dunque nessuno sara

in grado di ripetere autonomamente il processo.

Per |'attivazione dell’algoritmo viene concordato un luogo protetto, alla presenza di
almeno un incaricato per ognuno degli enti, in cui & presente un PC portatile non in rete
e senza memoria di massa (hard disk) e che pertanto non conservera memoria né dei

dati in chiaro né dei dati codificati.

FASE 2

Attraverso un apposito software sul medesimo PC, dopo che ogni rappresentante avra
inserito la sua parte del SALT, viene applicato l"algoritmo di hashing ai dati identificativi
(Codice fiscale e/o ogni altra informazione identificativa dei soggetti) dei files forniti
dall'INPS e dall’ISS, generando analoghi file anonimizzati in maniera irreversibile né da

INPS né da ISS poiché il SALT completo rimane segreto per entrambi.

I file forniti dai 2 enti dovranno essere di tipo CSV,

FASE 3

I dati come sopra anonimizzati vengono trasferiti sulla piattaforma server “Visitinps”,

all’interno dell’area di lavoro riservata e accessibile ai soli ricercatori che realizzano la

ricerca.

I ricercatori eseguono l'analisi all'interno della cartella protetta su detto server senza la

possibilita di esportazione dei dati ivi presenti.

Il PC utilizzato per applicare l'algoritmo di anonimizzazione viene spento per eliminare

qualsiasi residuo dei dati presenti nella memoria volatile dello stesso.
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