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ISTITUTO NAZIONALE DELLA PREVIDENZA SOCIALE &\/

Deliberazione n. 92

OGGETTO: Linee guida in materia di proattivita quale modalita innovativa di
offerta dei servizi dell’Istituto e relativo trattamento dei dati personali ai sensi
del “Codice in materia di protezione dei dati personali” di cui al decreto
legislativo 30 giugno 2003, n. 196, come integrato e modificato dal decreto
legislativo 10 agosto 2018, n. 101 e dal decreto-legge n. 139/2021,
convertito con modificazioni dalla Legge 3 dicembre 2021, n. 205.

Il CONSIGLIO DI AMMINISTRAZIONE

Seduta dell'8 giugno 2022

Visto il D.P.R. 30 aprile 1970, n. 639;

Vista la legge 9 marzo 1989, n. 88;

Visto il d.Igs. 30 giugno 1994, n. 479 e successive modifiche e integrazioni;
Visto il D.P.R. 24 settembre 1997, n. 366;

Visto il D.P.R. del 22 maggio 2019 di nomina del Presidente dellIstituto
Nazionale della Previdenza Sociale;

Visto il DPCM del 24 febbraio 2020 di nomina del Vice Presidente dell’Istituto
Nazionale della Previdenza Sociale;

Visto il DPCM del 16 dicembre 2019 relativo alla costituzione del Consiglio di
Amministrazione dell’Ist Trmaw Potalmentedar - dallg Previdenza Sociale;

Gaetano Corsiniy

Sottoscritte in-data: 08/06/2022

Visto il D.M. dell’ll febbraio 2022 di nomina del Direttore generale
dell'Istituto Nazionale della Previdenza Sociale;

Visto il Regolamento di Organizzazione dellIstituto, adottato con
deliberazione del Consiglio di Amministrazione n. 4 del 6 maggio 2020,
successivamente  modificato con deliberazione del Consiglio di
Amministrazione n. 108 del 21 dicembre 2020;

Visto I'Ordinamento delle funzioni centrali e territoriali dell’INPS adottato con
determinazione dell'Organo munito dei poteri del Consiglio di
Amministrazione n.119 del 25 ottobre 2019, successivamente modificato con
deliberazione del Consiglio di Amministrazione n. 102 del 14 luglio 2021;

Il Segretario Il Presidente

Firmato Digital
Pasquale Tridi
Sottoscritto in



Visto il Decreto Legislativo del 7 marzo 2005 n. 82, recante "“Codice
dell’Amministrazione Digitale”;

Visto il Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio,
del 27 aprile 2016, relativo alla protezione delle persone fisiche con riguardo
al trattamento dei dati personali, nonché alla libera circolazione di tali dati
che ha abrogato la direttiva 95/46/CE (Regolamento generale sulla protezione
dei dati) (di seguito “"Regolamento UE") ed in particolare:

o l'art. 5, paragrafo 1, lettera b), ai sensi del quale “I dati personali
sono...raccolti per finalita determinate, esplicite e legittime, e
successivamente trattati in modo che non sia incompatibile con tali
finalita (limitazione delle finalita)”;

e |'art. 6, paragrafo 1, lettera e), ai sensi del quale il trattamento & lecito,
tra gli altri, se e nella misura in cui “eé necessario per l'esecuzione di un
compito di interesse pubblico o connesso all'esercizio di pubblici poteri
di cui é investito il titolare del trattamento”;

e |'art. 6, paragrafi 3 e 4 in tema di determinazione del contenuto della
base giuridica del trattamento di cui al paragrafo 1, lettera e) della
medesima norma e in tema di determinazione della finalita del
trattamento;

Visto il "Codice in materia di protezione dei dati personali”, decreto legislativo
30 giugno 2003, n. 196, come integrato e modificato dal decreto legislativo
10 agosto 2018, n. 101 e dal decreto-legge 8 ottobre 2021 n. 139, convertito
con modificazioni dalla Legge 3 dicembre 2021, n. 205, (di seguito "Codice”)
ed in particolare:

e |'articolo 2-ter, comma 1, ai sensi del quale “La base giuridica prevista
dall'articolo 6, paragrafo 3, lettera b), del regolamento é costituita da
una norma di legge o di regolamento o da atti amministrativi generali”;

¢ |'articolo 2-ter, comma 1bis, ai sensi del quale “Fermo restando ogni
altro obbligo previsto dal Regolamento e dal presente codice, il
trattamento dei dati personali da parte di un'amministrazione pubblica
di cui all' articolo 1, comma 2, del decreto legislativo 30 marzo 2001,
n. 165, ... € anche consentito se necessario per l'adempimento di un
compito svolto nel pubblico interesse o per l'esercizio di pubblici poteri
ad esse attribuiti”;

e [art. 2 sexies riguardante il “Trattamento di categorie particolari di dati
personali necessario per motivi di interesse pubblico rilevante”;

Considerato che nelle attivita istituzionali dell’Istituto rientrano i servizi di
informazione, orientamento e consulenza rispetto alle prestazioni assistenziali
e previdenziali di competenza, nonché rispetto alle attivita di riscossione dei
contributi e che i servizi di informazione devono consentire all’'utente di
conoscere consapevolmente la rete di protezione sociale offerta dall'Istituto,
di orientarsi tra i servizi e di individuare i diritti che ciascun utente puod
esercitare;

Ritenuto che l'offerta dei servizi da parte dell'lstituto debba essere
improntata alla proattivita, quale incentivo all’'utenza alla domanda di



prestazioni, condizione di esercizio del diritto alle stesse, e quale strumento
essenziale per garantire |'efficacia del vigente sistema di protezione sociale;
nell"ambito di un quadro evolutivo economico e sociale che richiede il costante
incremento quali-quantitativo di interventi di natura previdenziale e
assistenziale;

Considerato che lo sviluppo delle nuove tecnologie dell'informazione e della
comunicazione (ICT), consente di fornire progressivamente servizi di
informazione, orientamento e consulenza proattivi e personalizzati, in
particolare segnalando la possibilita di richiedere prestazioni o benefici;

Considerato che al fine di esercitare tale compito istituzionale nel pubblico
interesse & necessario trattare i dati presenti negli archivi dellIstituto che
sono acquisiti e trattati dall'INPS nel rispetto delle disposizioni vigenti in
materia di protezione degli stessi;

Considerata la necessita, a tal fine, di un atto amministrativo generale, che
costituisca, ai sensi della normativa citata di cui al “Codice in materia di
protezione dei dati personali”, la base giuridica per il trattamento di dati
personali con riguardo all’'offerta proattiva di servizi;

Atteso che poiché I'Istituto eroga i servizi a domanda dell'interessato, la
proposta proattiva debba limitarsi a segnalare tale possibilita;

Considerata |'utilita di proporre all’'utente un servizio, allorquando ne diviene
potenziale titolare a seguito di un evento certo registrato negli archivi
dell’Istituto;

Atteso che i servizi e le prestazioni erogati dall'Istituto possono essere
associati in base a rapporto di complementarita, alla condivisione della
maggior parte dei requisiti fondanti il diritto (primo tra tutti la gestione
previdenziale), a legami di ordine statistico (servizi di cui [|'utente
statisticamente fruisce assieme) oppure all'identita del target di riferimento;

Visto il Regolamento UE 2016/679, che all’articolo 4, paragrafo 4, definisce
profilazione “qualsiasi forma di trattamento automatizzato di dati personali
consistente nell'utilizzo di tali dati personali per valutare determinati aspetti
personali relativi a una persona fisica, in particolare per analizzare o
prevedere aspetti riguardanti il rendimento professionale, la situazione
economica, la salute, le preferenze personali, gli interessi, laffidabilita, il
comportamento, 'ubicazione o gli spostamenti di detta persona fisica”;

Considerato che per lo svolgimento dell’offerta proattiva di servizi agli utenti
pud essere necessario operare trattamenti di dati personali di cui alle
definizioni contenute all’art. 4, paragrafo 1, del Regolamento UE 2016/679,
nonché appartenenti alle categorie particolari di cui all’articolo 9 del
medesimo Regolamento;

Preso atto che in forza del Regolamento UE 2016/679, la possibilita per
|'Istituto di effettuare analisi su attitudini, caratteristiche o comportamenti di
un utente e, attraverso meccanismi statistici, prevedere comportamenti
futuri, preferenze o interessi dello stesso & subordinata a stringenti requisiti



normativi, che allo stato non si rinvengono come base legittimante per i
servizi proattivi dell'Istituto e che I'INPS ritiene che per i medesimi servizi non
si debba procedere a trattamenti che in alcun modo comprendano operazioni
di profilazione;

Preso atto che al fine di realizzare servizi proattivi la tipologia di trattamento,
i dati personali coinvolti, le misure per cancellare o rettificare
tempestivamente i dati, le misure tecniche e organizzative per garantire la
sicurezza debbano essere compiutamente enunciati come previsto dalla citata
normativa in materia di protezione dei dati personali;

Visto il parere del Responsabile della protezione dei dati, nominato
dall'Istituto ai sensi dell’art. 39 del Regolamento UE 2016/679;

Vista la relazione della Direzione generale;

Su proposta del Direttore generale

DELIBERA

di adottare le allegate Linee guida per la realizzazione di servizi proattivi (All.
A) comprensive degli allegati 1 e 2, che costituiscono parte integrante della
presente deliberazione, quale base giuridica per i trattamenti di dati personali
ai sensi dell’articolo 2-ter, commi 1 e 1bis e art. 2-sexies del “Codice in
materia di protezione dei dati personali”, decreto legislativo 30 giugno 2003,
n. 196, come integrato e modificato dal decreto legislativo 10 agosto 2018,
n. 101 e dalla Legge 3 dicembre 2021, n. 205, di conversione, con
modificazioni, del decreto-legge n. 139/2021.

IL SEGRETARIO IL PRESIDENTE

Gaetano Corsini Pasquale Tridico



ALL. A

Linee Guida per lI'introduzione di Servizi Proattivi

1. OGGETTO

L'Istituto intende promuovere |'offerta proattiva dei servizi nell’esecuzione dei propri
compiti istituzionali, svolti nell'interesse pubblico o connessi all’esercizio di pubblici
poteri di cui & investito.

Le presenti linee guida indirizzano |'esercizio delle attivita svolte dall'INPS nella modalita
proattiva, che risulta riconducibile alle finalita dell’Istituto per gli effetti di cui al “Codice
in materia di protezione dei dati personali”, decreto legislativo 30 giugno 2003, n. 196,
come integrato e modificato dal decreto legislativo 10 agosto 2018, n. 101 e dal
decreto-legge n. 139/2021 convertito, con modificazioni dalla Legge 3 dicembre 2021,
n. 205.; si fa particolare riferimento all’art. 2ter, commi 1 e 1bis e all’art. 2 sexies del
“Codice”, come risultati dall’ultima modifica citata.

L'attivita posta in essere dall’Istituto, in relazione all’'offerta proattiva di servizi nei
termini di cui al primo periodo , e funzionale all'individuazione degli utenti
potenzialmente beneficiari delle prestazioni assistenziali e previdenziali dal medesimo
erogate.

I trattamenti di dati personali svolti dall'INPS, per le attivita di cui al primo periodo,
sono necessari per motivi di interesse pubblico rilevante in quanto svolti in materia di:

o concessione, liquidazione, modifica e revoca di benefici economici, agevolazioni,
elargizioni, altri emolumenti e abilitazioni;

o attivita socio-assistenziali a tutela dei minori e soggetti bisognosi, non
autosufficienti e incapaci;

® tutela sociale della maternita, dipendenze, assistenza, integrazione sociale e
diritti dei disabili.

2.CAMPO DI APPLICAZIONE
LIstituto esercita la funzione proattiva, di cui al punto 1, nelle seguenti modalita:

a) a fronte di un evento certo registrato negli archivi disponibili, che determina
il sorgere del diritto ad una prestazione previdenziale o assistenziale, pud
notificare o segnalare all’'utente la possibilita di esercitare il diritto o di
presentare la relativa domanda di prestazione;

b) in considerazione delle prestazioni percepite, delle richieste di servizio o di
informazioni poste dall’'utente, pud segnalare o proporre servizi o
prestazioni:

1. complementari;

2. a cui si accede con requisiti in tutto o in parte coincidenti;

3. che assolvono la medesima funzione o rispondono alla stessa
tipologia di bisogni.



c) a seguito della manifestazione di un bisogno da parte dell’'utente, puo
segnalare o proporre servizi o prestazioni per la soddisfazione dello stesso.

3.TIPOLOGIE DI DATI

Per le finalita e le attivita di cui al punto 1, possono essere trattati dati presenti nelle
banche dati dell'Istituto, acquisiti per lo svolgimento delle attivita istituzionali, anche se
appartenenti alle categorie particolari di cui all’art. 9 del Regolamento UE.

4.ADESIONE Al SERVIZI PROATTVI DA PARTE DELL'INTERESSATO

L'Istituto preliminarmente alle attivita di cui al punto 1, informa adeguatamente gli
utenti e promuove l'offerta proattiva dei servizi esclusivamente nei confronti dell’utente
che, previamente e adeguatamente informato, anche ai sensi dell’art.13 del
Regolamento UE, abbia aderito a ricevere le informazioni al riguardo nei termini di cui
al successivo capoverso.

L'autorizzazione a ricevere l|'offerta proattiva, ai sensi del punto 1 & esercitata dagli
utenti esclusivamente attraverso |'uso delle credenziali di autenticazione riconosciute
quali SPID, CIE e CNS.

In ogni caso, i servizi proposti agli utenti con le attivita di cui al punto 1 sono erogati
dall'INPS subordinatamente alla presentazione di una domanda individuale da parte
dellinteressato, come atto necessario di impulso del relativo procedimento
amministrativo.

5.ADESIONE A SERVIZI PROATTIVI DI ORIENTAMENTO

Gli utenti che navigano sul portale non riconosciuti, in quanto non utilizzano le
credenziali di accesso (SPID; CIE o CNS), potranno esclusivamente aderire a servizi di
orientamento, accettando cookie tecnici.

I servizi di orientamento suggeriscono prestazioni o servizi in base ai dati di navigazione
o a informazioni rese volontariamente dall'utente.

6.DESCRIZIONE DEL TRATTAMENTO

I singoli servizi proattivi, poiché basati sulla raccolta ed elaborazione di dati dell’'utente,
determinano un trattamento di dati personali ai sensi dell’art. 4, par. 1, del Regolamento
UE e sono disciplinati secondo le specifiche descritte nell’Allegato 1 alle presenti Linee
guida.

Ogni unita organizzativa, nei limiti delle proprie competenze, individua singoli servizi
proattivi e relativi requisiti.



I servizi devono essere introdotti da Determinazioni Dirigenziali contenenti gli elementi
essenziali descritti nell’Allegato 2.

Le Determinazioni che introducono servizi proattivi o di orientamento devono essere
comunicate alla Direzione centrale Organizzazione e Comunicazione Interna per la
verifica di aderenza e conformita al presente Atto generale.

7.MODALITA’ DI TRATTAMENTO E MISURE DI SICUREZZA

L'INPS si impegna a trattare i dati personali osservando le misure di sicurezza e i vincoli
di riservatezza previsti dalla citata normativa europea e nazionale sulla protezione dei
dati, ossia in maniera da garantire un'adeguata sicurezza delle informazioni, compresa
la protezione, mediante I'adozione di misure tecniche e organizzative adeguate, al fine
di scongiurare trattamenti non autorizzati o illeciti, la perdita, la distruzione o il danno
accidentali e, ai sensi dell’articolo 32 del Regolamento UE, garantire un livello di
sicurezza parametrato al rischio individuato.

Nel caso in cui i servizi proattivi di cui al precedente punto 6 implichino il trattamento
di categorie particolari di dati personali, ai sensi dell’art. 9, paragrafo 1, del
Regolamento UE - in quanto tali trattamenti siano necessari per i motivi di interesse
pubblico rilevante perseguito dall'INPS, in linea con quanto indicato al punto 1 delle
presenti Linee guida - le determinazioni Dirigenziali di cui al punto 6, terzo periodo,
descrivono, avvalendosi eventualmente del supporto del Responsabile della protezione
dei dati, le misure appropriate e specifiche per tutelare i diritti fondamentali e gli
interessi dell’'utente e sono adottate nel rispetto di quanto a tal fine & previsto
nell’Allegato 1 alle presenti Linee guida.

I dati personali trattati per le attivita di cui all’art. 1 non sono sottoposti a forme di
trattamento che possano determinare la profilazione dell'interessato ai sensi dell’art. 4,
n. 4 del Regolamento UE.

8.DISPOSIZIONI IN MATERIA DI PROTEZIONE DEI DATI PERSONALI

Per i trattamenti svolti ai sensi del presente Atto, I'INPS agisce in qualita di Titolare del
trattamento ai sensi dell’art. 4, paragrafo 1, numero 7, del Regolamento UE e osserva
le previsioni di cui al presente punto.

L'INPS, quale Titolare del trattamento dei dati personali, anche appartenenti alle
tipologie di cui all'art. 9 del Regolamento UE, assicura che i suddetti trattamenti siano
posti in essere nel rispetto delle condizioni di liceita di cui all’art. 6 del Regolamento UE,
nonché in osservanza di quanto previsto dalla normativa vigente in materia di
protezione dei dati personali di cui al medesimo Regolamento UE e al Codice,
esclusivamente nell’'ambito delle regole e per le specifiche finalita previste nella
normativa citata in premessa e posta alla base del presente Atto e che siano osservati,
in ogni fase del trattamento, il rispetto dei principi di liceita, correttezza e trasparenza,
limitazione della finalita, minimizzazione dei dati, esattezza, limitazione della
conservazione, integrita, riservatezza e responsabilizzazione del Titolare, sanciti dall’art.
5 del Regolamento UE.



L'INPS assicura, altresi, che I|'accesso alle informazioni - ferma restando la
responsabilita derivante dall‘uso illegittimo dei dati - sia consentito esclusivamente a
soggetti che siano stati designati quali Responsabili (artt. 28 e 4, n. 8 del Regolamento
UE) o Persone autorizzate al trattamento dei dati (artt. 29 e 4, n. 10, del Regolamento
UE e art. 2-quaterdecies del Codice); in tale ultimo caso, I'INPS provvede, sotto la
propria responsabilita e nell’'ambito del proprio assetto organizzativo, ad impartire
precise e dettagliate istruzioni agli addetti al trattamento che, espressamente designati,
hanno accesso ai dati.

9.ESERCIZIO DIRITTI DEGLI INTERESSATI

L'INPS garantisce |'esercizio dei diritti dell’Interessato (come definito ai sensi dell’art. 4,
paragrafo 1, del Regolamento UE) in osservanza degli articoli da 15 a 22 del
Regolamento UE.

10.INFORMATIVA AGLI INTERESSATI

L'INPS, ai sensi dell’art. 13 del Regolamento UE, rende all'Interessato le informazioni
sul trattamento dei dati.

11.VALUTAZIONE D'IMPATTO SULLA PROTEZIONE DEI DATI

Prima di procedere al trattamento di cui al punto 1 delle presenti Linee guida e nei
termini di cui all’Allegato 1, I'INPS effettua una Valutazione d'impatto sulla protezione
dei dati ai sensi dell’art. 35 del Regolamento UE e procede al suo riesame ogni qualvolta
si manifestino variazioni del rischio rappresentato dalle attivita oggetto di trattamento.
12.VIOLAZIONE DEI DATI

L'INPS assicura la comunicazione tempestiva per i casi di violazioni di dati o gli incidenti
informatici, eventualmente occorsi nell’ambito dei trattamenti effettuati, che possano
avere un impatto significativo sui dati personali, effettuando nei prescritti termini, la
dovuta notifica della violazione dei dati personali al Garante per la protezione dei dati
personali ed eventualmente all’Interessato, ai sensi degli artt. 33 e 34 del Regolamento
UE.

ALLEGATI:

All.1 Tipologie di servizi proattivi, disciplina applicabile e misure di sicurezza;

All.2 Atti di introduzione dei singoli servizi proattivi



Allegato 1 - Linee Guida

Tipologie di servizi proattivi, disciplina applicabile e misure di sicurezza

1. TRATTAMENTO DATI PER OFFERTA SERVIZI PROATTIVI - PUNTO 4 DELLE
LINEE GUIDA

1.1 Modalita di trattamento
1.1.1 Eventi che determinano il sorgere di un diritto

A fronte di un evento registrato negli archivi dell'Istituto, che determina il sorgere di un
diritto, I'Istituto potra informare l'utente che ha aderito al servizio della possibilita di
presentare la domanda (es. diritto alla pensione di vecchiaia, diritto agli assegni familiari,
diritto alla pensione di reversibilita ecc.).

Lo sviluppo del servizio implica il progressivo censimento degli eventi che determinano il
sorgere di un diritto e l'individuazione delle regole per l'identificazione dei titolari con
certezza o con elevata probabilita.

Verificatosi I'evento censito, i dati disponibili che si riferiscono ad utenti che hanno aderito
al servizio, verranno trattati al fine di verificare la titolarita del diritto.

L" utente che risulta il potenziale titolare del diritto potra essere informato con un
messaggio push (sms, avviso su App I10) o con Avviso su MyINPS. L'infermazione consegue
alla verifica con riscontri sulle banche dati disponibili che I'utente con certezza o con alta
probabilita abbia diritto alla prestazione. La certezza consegue alla verifica della presenza
di tutti i requisiti necessari. L'alta probabilita ricorre se sono stati verificati solo i requisiti
principali ma non tutti.

In ogni caso, I'erogazione della prestazione consegue sempre alla presentazione di una
domanda espressa da parte dell’'utente.

1.1.2. Suggerimenti o proposte proattive

Il servizio proattivo potra inoltre operare mediante suggerimenti o proposte agli utenti che
fruiscono prestazioni, richiedano informazioni su taluni servizi o manifestino un bisogno.

Al fine di determinare quali servizi proporre, si costituira una “mappa di servizi”. In altri
termini i servizi saranno associati in base ai seguenti criteri:

a) rapporto di complementarita;

b) condivisione della maggior parte dei requisiti fondanti il diritto (primo tra tutti la
gestione previdenziale);

c) legame statistico (servizi che I'utente statisticamente fruisce assieme);

d) identita del target di riferimento

I servizi verranno suggeriti all'utente in considerazione delle prestazioni e dei servizi di cui
fruisce o di cui chiede informazioni o coerenti con un bisogno. Potranno essere trattati i
dati dell’'utente, che ha aderito al servizio, per verificare il diritto a percepire talune
prestazioni o per escludere dai suggerimenti prestazioni o diritti di cui con certezza non ha
diritto (es. prestazioni proprie della previdenza marinara ad un lavoratore domestico,
ecc.).



1.2 Tempi di conservazione degli esiti del trattamento.

L'Istituto conserva i risultati del trattamento per un tempo massimo pari a due anni.

2. TRATTAMENTO DATI PER OFFERTA SERVIZI PROATTIVI DI
ORIENTAMENTO - PUNTO 5 DELLE LINEE GUIDA

2.2 Modalita del trattamento dei dati

Il servizio di orientamento offerto senza autenticazione dell’utente (pre-login), sui Portali
web istituzionale prevede:

o Raccolta di dati nel corso della sessione di navigazione, che si distinguono in
impliciti (ad esempio, dati sulle visite al portale da parte di utenti anonimi, che
vengono cancellati immediatamente dopo la navigazione) ed espliciti (ad
esempio, domande poste ad un assistente virtuale o risposte fornite in un
questionario iniziale);

o Confronto dei dati raccolti la “"Rete di servizi” al fine di suggerire all’'utente i
servizi potenzialmente di interesse.

I dati personali presi in esame per tale analisi (identificativo unico di navigazione) sono
memorizzati solo nel corso della sessione di navigazione. Vengono analizzati i dati di
accesso al portale web e all’App Mobile, il tempo di permanenza su una pagina (misurato
solo nel corso della sessione), le parole chiave inserite nel motore di ricerca o
nell’assistente virtuale.

Al fine di determinare quali servizi proporre, si costituira una “mappa di servizi”. In altri
termini tutti servizi saranno associati ai seguenti criteri:

e) rapporto di complementarita;

f) condivisione della maggior parte dei requisiti fondanti il diritto (primo tra tutti la
gestione previdenziale);

g) legame statistico (servizi che |'utente statisticamente fruisce assieme);

h) identita del target di riferimento.

I servizi verranno suggeriti all'utente in considerazione delle prestazioni e dei servizi di cui
chiede informazioni in modo esplicito o implicito.

L'utente per fruire dei servizi di orientamento deve accettare i cookie tecnici, ovvero di
sessione, che durano solo il tempo di una visita.

Tali cookie rendono I'esperienza utente piu semplice permettendo al canale di valutare le
preferenze di visualizzazione dell'utente in forma anonima. In nessun caso saranno
utilizzati con la finalita di tracciare comportamenti specifici dell’'utente.

2.2 Tempi di conservazione degli esiti del trattamento.

L'Istituto conserva i dati di navigazione dell’'utente anonimo e non identificabile per un
tempo massimo pari a due anni.

3. Valutazione di impatto sulla protezione dei dati



3.1 Generalita.

Secondo quanto disposto dall’articolo 35, paragrafo 1, del Regolamento UE,
quando un trattamento - allorché prevede in particolare I'uso di nuove tecnologie,
considerati la natura, I'oggetto, il contesto e le finalita del trattamento - pud
presentare un rischio elevato per i diritti e le liberta delle persone fisiche, il titolare
del trattamento effettua, prima di procedere al trattamento medesimo, una
Valutazione dell'impatto dei trattamenti previsti sulla protezione dei dati.

In particolare, anche tenuto conto delle indicazioni fornite dal Garante per la
protezione dei dati personali con il provvedimento “Elenco delle tipologie di
trattamenti soggetti al requisito di una valutazione d'impatto sulla protezione dei
dati ai sensi dell’art. 35, comma 4, del Regolamento UE (Pubblicato sulla Gazzetta
Ufficiale Serie Generale n. 269 del 19 novembre 2018), la Valutazione d'impatto
e richiesta - tra gli altri - nei seguenti casi:

1, Trattamenti su larga scala di dati aventi carattere estremamente
personale: si fa riferimento, fra gli altri, ai dati connessi alla vita familiare
o privata, o che incidono sull’esercizio di un diritto fondamentale oppure la
cui violazione comporta un grave impatto sulla vita quotidiana
dell’interessato.

2. Trattamenti non occasionali di dati relativi a soggetti vulnerabili (minori,
disabili, anziani, infermi di mente, pazienti, richiedenti asilo).

3. Trattamenti effettuati attraverso l'uso di tecnologie innovative, anche con
particolari misure di carattere organizzativo.

4. Trattamenti di dati personali effettuati mediante interconnessione,
combinazione o raffronto di informazioni, compresi i trattamenti che
prevedono l'incrocio dei dati di consumo di beni digitali con dati di
pagamento.

5. Trattamenti di categorie particolari di dati ai sensi dell’art. 9 del
Regolamento UE oppure di dati relativi a condanne penali e a reati di cui
all’art. 10 del medesimo testo, interconnessi con altri dati personali raccolti
per finalita diverse.

3.2 La Valutazione dell'impatto dei trattamenti di cui Punto 4 delle Linee guida.

Nei casi in cui, nei termini descritti al precedente paragrafo, ricorrano una o piu ipotesi in
cui il Titolare sia chiamato ad effettuare una Valutazione dell'impatto dei trattamenti,
relativamente ai servizi di cui al Punto 4 delle Linee guida, I'INPS deve individuare misure
finalizzate a mitigare il rischio, per gli interessati a cui si riferiscono i dati, di perdite di
opportunita uniche e non ricorrenti, percezione di violazione della privacy non associata
ad un danno irreversibile, discriminazione, invasione della sfera privata, disagio
psicologico.

Tali minacce, derivanti da fonti umane o esterne, potrebbero concretizzarsi in caso di
malware, violazione del sistema di comunicazione, attivita di social engineering, software
non correttamente sviluppato, poca formazione del personale, poisoning, attacco
avversario e di evasione o virus.



Le misure da individuare per mitigare l'impatto del rischio collegato al trattamento sono:
Crittografia, Anonimizzazione, Tracciabilita, Minimizzazione dei dati, Vulnerabilita, Lotta
contro il malware, Sicurezza dei siti web, Manutenzione, Sicurezza dell'hardware, Integrare
la protezione della privacy nei progetti, Gestire gli incidenti di sicurezza e le violazioni dei
dati personali, Politica di tutela della privacy e identificazione delle persone, Gestione delle
politiche di tutela della privacy e controllo degli accessi, Linea Guida per lo sviluppo sicuro
dei software, Politica per la gestione degli accessi ai dati personali, Politica per la gestione
del Disaster Recovery e la Business Continuity, Politica di identificazione degli Asset,
Politica sui requisiti di fruizione del dato, Segregazione dei ruoli in fase di progettazione,
miglioramento ed eventuale sviluppo della "Recommendation Engine", Politica sulla
conservazione dei dati personali, Formazione del personale.

Il rischio, alla luce degli impatti potenziali e delle misure previste per contenerlo, deve
risultare limitato, con probabilita di verificarsi ritenuta trascurabile.

3.3 La Valutazione dell'impatto dei trattamenti di cui al Punto 5 delle Linee guida

Nei casi in cui, nei termini descritti al precedente paragrafo, ricorrano una o piu ipotesi in
cui il Titolare sia chiamato ad effettuare una Valutazione dell'impatto dei trattamenti,
relativamente ai servizi di cui all'art. 5 dell’Atto generale, I'INPS deve individuare misure
finalizzate a mitigare il rischio, per gli interessati a cui si riferiscono i dati, di perdita di
dati, timore di perdere il controllo dei propri dati o percezione di violazione della privacy
senza un danno reale o oggettivo. Tali minacce, potrebbero concretizzarsi in caso di
malware o violazioni del sistema di comunicazione.

Le misure da individuare per mitigare |'impatto del rischio collegato al trattamento sono:
Crittografia, Anonimizzazione, Lotta contro il malware, Sicurezza dei siti web,
Manutenzione, Sicurezza dell'hardware, Minimizzazione dei dati, Vulnerabilita, Integrare
la protezione della privacy nei progetti, Politica di tutela della privacy e identificazione delle
persone, Gestione delle politiche di tutela della privacy e controllo degli accessi, Linee
Guida per lo sviluppo sicuro dei software, Politica per la gestione degli accessi ai dati
personali.

Il rischio, alla luce degli impatti potenziali e delle misure previste per contenerlo, deve
risultare trascurabile, con minima probabilita di verificarsi.



Allegato 2 - Linee Guida

ATTI DI INTRODUZIONE DEI SINGOLI SERVIZI PROATTIVI

Le Determinazioni Dirigenziali, introduttive di servizi proattivi nei termini di cui al
Punto 6 delle Linee guida dovranno contenere i seguenti elementi essenziali:

a)

b)

d)

f)

9)

h)

Riferimento espresso alla deliberazione del Consiglio di Amministrazione n
... del .... che costituisce la base giuridica per il trattamento ai sensi
dell’articolo 2-ter, commi le 1bis e art. 2-sexies del Codice in materia di
protezione dei dati personali”, d.lgs. n. 196 del 2003 e successive
modificazioni;

Indicazione delle modalita con le quali I'interessato aderisce al servizio e
prende atto del trattamento dei dati in linea con quanto descritto ai Punti 4
e 5 delle Linee Guida, adottate dalla citata deliberazione del Consiglio di
Amministrazione;

Descrizione del servizio proposto, della tipologia di dati trattati e delle
modalita di trattamento in coerenza con quelle descritte nelle Linee Guida
e nell’Allegato 1;

Tempi di conservazione degli esiti del trattamento nei limiti di cui all’Allegato
1;

Descrizione delle misure di sicurezza adottate, come previsto dal Punto 7
delle Linee guida nonché in linea con quanto previsto nell’Allegato 1;

Disposizioni in materia di protezione dei dati personali in linea con il Punto
8 delle Linee guida;

Il richiamo alle modalita con cui |'interessato puo esercitare i diritti di cui al
Punto 9 delle Linee guida.

L'acquisizione di dichiarazione della Direzione Centrale Tecnologia
Informatica e Innovazione di conformita delle modalita tecniche di
trattamento dei dati alle Linee guida.

Le Determinazioni Dirigenziali, ove ne ricorrano le condizioni, devono essere
accompagnate da una Valutazione di impatto del rischio del trattamento dei dati,
predisposta ai sensi del punto 11 delle Linee guida e di quanto a tal fine indicato
al punto 3 dell’Allegato 1.
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