INPS

Oggetto: Convenzione INPS e LIS Istituto di Pagamento S.P.A. (LIS IP
S.P.A.) per l'affidamento del servizio di incasso dei contributi da riscatto,
ricongiunzione dei periodi assicurativi e rendite vitalizie, dei contributi per i
lavoratori domestici, nonché dei contributi volontari

L’'ORGANO MUNITO DEI POTERI DEL C.d.A.
(ex D.I. 14/03/2019)

- Visto il D.P.R. 30 aprile 1970 n. 639;
- Vista la Legge 9 marzo 1989 n. 88:

- Visto il D.Lgs. 30 giugno 1994 n. 479 e successive modifiche ed
integrazione;

- Visto il D.P.R. 24 settembre 1997 n. 366;

- Visto I'art. 7, comma 8, del decreto legge 31 maggio 2010, n. 78 convertito
con modificazioni, dalla legge 30 luglio 2010, n. 122;

- Visto il decreto legge 28 gennaio 2019, n. 4 e in particolare I'art. 25;
comma 2, che prevede che “In fase di prima attuazione.......... nelle more
del perfezionamento della procedura di nomina del nuovo Presidente e del
Consiglio di Amministrazione, per consentire il corretto dispiegarsi
dell’azione amministrativa degli Istituti, con apposito decreto del Ministro
del lavoro e delle politiche sociali, di concerto con il Ministro dell’economia
e delle finanze, possono essere nominati i soggetti cui sono attribuiti i
poteri, rispettivamente, del Presidente e del Consiglio di Amministrazione,
come individuati nelle disposizioni del presente decreto.”;

- Visto il decreto del Ministro del lavoro e delle politiche sociali di concerto
con il Ministro dell’economia e delle finanze del 14 marzo 2019 con il quale
- nelle more del perfezionamento della procedura di nomina del nuovo
Presidente e del Consiglio di Amministrazione dell'Istituto Nazionale della
Previdenza Sociale - per consentire il corretto dispiegarsi dell’azione
amministrativa dell'INPS, sono stati attribuiti al prof. Pasquale Tridico i
poteri del Presidente e del Consiglio di Amministrazione, cosi come
individuati nel novellato art. 3, commi 3 e 5, del d.Ilgs. 479/1994 e
nominato suo vice il dott. Adriano Morrone;



- Vista la legge 28 marzo 2019, n.26 di conversione, con modificazioni, del
citato decreto legge n.4/2019;

- Visto il D.M. del 13 gennaio 2017 con it quale & stata nominata la dott.ssa
Gabriefla Di Michele, Direttore Generale dell'Istituto Nazionale della
Previdenza Sociale;

- Visto il Regolamento di organizzazione deli'Istituto adottato con
determinazione presidenziale n. 89 del 30 giugno 2016, da ultimo
modificato con determinazione presidenziale n. 125 del 26 luglio 2017;

- Viste 'Ordinamento delle funzioni centrali e territoriali dell’INPS adottato
con determinazione presidenziale n. 110 del 28 luglio 2016, da ultimo
modificato con determinazione presidenziale n. 125 del 26 luglio 2017;

- Preso atto che LIS FINANZIARIA S.p.A. (attualmente LIS IP), societd
coordinata e controllata da Lottomatica S.p.A., ha sottoscritto in data 2
gennaio 2009 un accordo con 'INPS per il servizio di incasso e pagamento
dei contributi per il riscatto dei corsi universitari di studio nonché dei
contributi per i lavoratori domestici;

- Preso atto che il predetto accordo rientrava nell’ambito dell'iniziativa
intrapresa.dal Ministero per la Pubblica Ammirnistrazione e I'Innovazione nel
2008 e denominata “Reti Amiche” e diretta a facilitare I'accesso dei cittadini
ai servizi della Pubblica Amministrazione attraverso reti di distribuzione
offerte da privati o associazioni:

- Preso atto che Lottomatica Group S.p.A. ha sottoscritto, in data 10 giugno
2010, il protocolio d’intesa, promosso dal Ministero della Pubblica
Amministrazione e Innovazione per il progetto Reti Amiche e I'attuazione
del Piano e-Gov 2012, al fine di consentire, secondo i principi di sinergia
ed ottimizzazione dei costi, 'erogazione da parte di Lottomatica Group o
da societa da questa controllate, di servizi delle pubbliche amministrazioni,
alle imprese e ai cittadini, con particolare attenzione per guelli meno
favoriti, agevolando in tal modo anche la riduzione degli oneri della
pubblica amministrazione ed i costi dell’interazione tra pubblico e privato;

- Preso atto che I'INPS intende consentire il pagamento dei contributi dinanzi
elencati presso una rete di circa 30.000 terminali collegati in modalita online
(di seguito “"Rete”) ubicati presso le rivendite di generi di monopolio e gli



'

esercizi commerciali distribuiti uniformemente su tutto il territorio
nazionale, al fine di garantire le finalita sopra enunciate;

Presc atto che Lottomatica Group S.p.A., a decorrere dal 3 giugno 2013,
a seguito di riassetto globale, ha mutato la propria denominazione sociale
in GTECH S.p.A. e, a seguito di un complesso processo di riorganizzazione
di gruppo, ha conferito, con efficacia dal 1° aprile 2015, il proprio ramo
d’azienda cd. “ramo lotto”, afferente, inter alia, alla erogazione dei servizi
amministrativi, commerciali e generali in favore delle sue controllate, nella
propria controllata totalitaria Lottomatica S.p.A.;

Preso atto che la possibilita di procedere al pagamento dei contributi
attraverso ii sistema di Rete amiche ¢ stata, nel corso del tempo, estesa
anche ai contributi volontari, da ricongiunzione dei periodi assicurativi e
rendite vitalizie ;

Preso atto che con la determinazione presidenziale n. 158 dei 6 dicembre
2016 & stato adottato il testo di convenzione avente ad oggetto
Faffidamento del servizio di incasso dei contributi da riscatto,
ricongiunzione dei periodi assicurativi e rendite vitalizie, dei contributi per
i lavoratori domestici, nonché dei contributi volontari a LIS IP S.P.A.;

Preso atto che la suddetta convenzione, sottoscritta dalle Parti in data 25
gennaio 2017, e scaduta in data 25 gennaio 2019, e che LIS, nei termini e
con le modalita previste dall’art. 14 della stessa convenzione, ha
presentato apposita richiesta di rinnovo;

Preso atto che a sequito di tale istanza si & dato avvio ai lavori preparatori
finalizzati all'adozione di un nuovo testo di convenzione e, in particolare,
all’aggiornamento di quest’ultimo alla luce delle modifiche intervenute nel
quadro normativo di riferimento;

Visto il Regolamento (UE) 2016/679 del Parlamento europeo e del
Consiglio del 27 aprile 2016, relativo alla protezione delle persone fisiche
con riguardo al trattamento dei dati personali, nonché alla libera
circolazione egli stessi;

Visto il Decreto Legislativo del 30 giugno 2003, n. 196 cosi come modificato
e integrato dal Decreto Legislativo del 10 agosto 2018, n. 101 “Disposizioni
per l'adeguamento della normativa nazionale al Regolamento (UE)
2016/679";



Preso atto che, alla luce delle predette modifiche normative, il testo di
convenzione e l'allegato Atto di nomina a Responsabile Esterno del
trattamento dei dati personali sono stati appositamente aggiornati;

Preso atto che LIS IP & interessata alla prosecuzione dell’erogazione,
attraverso la suindicata Rete, di servizi quali il pagamento dei contributi per
i lavoratori domestici, dei contributi volontari, e dei contributi da riscatto,
da ricongiunzione dei periodi assicurativi e rendite vitalizie nonché alla
progressiva attivazione di ogni altro servizio di pagamento che I'INPS
implementera in linea di continuitd con le finalita sopra descritte di rendere
i servizi erogati dalla Pubblica Amministrazione sempre pill prossimi
all’'utenza;

Preso atto che la rete telematica utilizzata da LIS IP non comprendera il
servizio di incasso dei contributi da riscatto e da ricongiunzione, nonché Ia
riscossione dei contributi volontari dei soggetti iscritti alle ex Casse della
Gestione Dipendenti Pubblici, anche in considerazione del prevalente
utilizzo, quale canale di pagamento, della trattenuta a cura del datore di
lavoro;

Preso atto che con la convenzione in oggetto ed i relativi allegati, 'INPS e
LIS IP S.p.A. determinano le modalita tecnico-operative-contabili per
'esecuzione del servizio di incasso dei predetti contributi;

Preso atto che, per ogni transazione di incasso effettuata, LIS IP S.p.A.
potra richiedere al cittadino Euro 1,55 (Euro unovirgolacinquantacinque)
IVA esente, come commissione unitaria ed onnicomprensiva del servizio
medesimo per le transazioni effettuate presso i punti di pagamento della
rete di LIS IP S.p.A.;

Preso atto che la convenzione non comporta oneri a carico dell'Istituto;

Preso atto che la raccolta, la trasmissione e la conservazione dei dati
avviene nel rispetto della normativa concernente la privacy, di cui al decreto
legislativo 196/2003 come modificato ed integrato dal decreto legislativo
10 agosto 2018 n. 101;

Preso atto che |a sottoscrizione della convenzione avverrd con firma
digitale e il versamento dell'imposta di bollo in modalita elettronica;



- Visto il parere fornito dal Responsabile della protezione dei dati nominato
dall’Istituto ai sensi dell’art. 35, paragrafo 2 e 39, paragrafo 1, lett.c del
Regolamento Europeo 679/2016;

- Vista la relazione predisposta sull'argomento dalla Direzione Generale;

- Su proposta del Direttore generale,

DETERMINA

di adottare la convenzione tra INPS e LIS Istituto di Pagamento S.P.A. (LIS
IP 5.P.A,) per I'affidamento del servizio di incasso dei contributi da riscatto,
ricongiunzione dei periodi assicurativi e rendite vitalizie, dei contributi per i
lavoratori domestici, nonché dei contributi volontari, secondo lo schema
allegato e | relativi allegati, che costituiscono parte integrante della
presente determinazione.

Il Direttore pro tempore della Direzione centrale Organizzazione e sistemi
informativi sottoscrivera, in nome e per conto dellIstituto, la predetta
convenzione.

Prof. Pasquale Tridico

Documento firmato in originale



CONVENZIONE INPS E LIS ISTITUTO DI PAGAMENTO S.P.A. PER L'AFFIDAMENTO DEL
SERVIZIO DI INCASSO DEI CONTRIBUTI DA RISCATTO, RICONGIUNZIONE DEI
PERIODI ASSICURATIVI E RENDITE VITALIZIE, DEI CONTRIBUTI PER I LAVORATORI
DOMESTICI, NONCHE DEI CONTRIBUTI VOLONTARI

LE SOTTOSCRITTE PARTI

I'Istitutc Nazionale Previdenza Sociale, con sede in Roma, via Ciro il Grande 21,
(codice fiscale 80078750587), nella persona del Direttore Centrale Organizzazione e
Sistemi Informativi ... giusta determinazione presidenziale n. ,

(in appresso anche pit brevemente "Istituto" o "INPS" o, congiuntamente a LIS Istituto
di Pagamento S.p.A., “Le Parti”};

LIS Istituto di Pagamento S.P.A. (LIS IP), con sede in Milano, Via Staro 4, codice

fiscale 03396740965, iegalmente rappresentata dal............. . hella sua qualita
i ., giusti i poteri al medesimo spettanti in virtt del vigente statuto socie-
tario,

(in appresso anche piu brevemente “LIS IP” 0, congiuntamente a INPS, “te Parti”);

PREMESSO CHE

a) L'INPS & un ente previdenziale che si occupa principalmente della liquidazione e del
pagamento delle pensioni previdenziali e assistenziali nonché della corresponsione di
tutte le prestazioni a sostegno dei reddito;

b) L'INPS, nell’ambito delle proprie attivita istituzionali, riscuote e gestisce, ai fini pen-
sionistici, i contributi derivanti dai riscatti di periodi contributivi previsti dalle dispo-
sizioni legislative in materia;

¢) L'INPS, inoitre, sempre nell’ambito delle suddette attivita, riscuote e gestisce, ai fini
pensionistici, la contribuzione riferita alla ricongiunzione dei periodi assicurativi ma-
turati presso le diverse gestioni amministrate dall’Istituto o presso altri Enti previ-
denziali, i contributi versati dai datori di lavoro in favore dei lavoratori domestici, i
contributi volontari versati dagli assicurati, come disciplinati dalla vigente normativa;



d) “Reti Amiche” & l'iniziativa del Ministero per la Pubblica Amministrazione e 'Innova-

zione finalizzata a facilitare |'accesso dei cittadini - clienti alla Pubblica Amministra-
zione riducendone i tempi di attesa, grazie alla collaborazione tra Pubblica Ammini-
strazione e privati che dispongono di reti in contatto continuo e quotidiano con mi-
tioni di clienti;

e) L'INPS intende consentire il pagamento dei suddetti contributi presso una rete di

circa 30.000 terminali collegati in modalita online (di seguito “Rete”) ubicati presso
le rivendite di generi di monopolio e gli esercizi commerciali distribuiti uniforme-
mente su tutto il territorio nazionale;

fy LIS IP {gia LIS FINANZIARIA S.p.A.), societa coordinata e controllata da Lottomatica

Holding S.r.l., ha sottoscritto in data 2 gennaio 2009 un accordo con I'INPS per il
servizio di incasso e pagamento dei contributi per il riscatto dei corsi universitari di
studio nonché dei contributi per i lavoratori domestici;

g) Lottomatica Group S.p.A. ha sottoscritto, in data 10 giugno 2010, il protocolio d'in-

tesa, promosso dal Ministero della Pubblica Amministrazione e Innovazione per il
progetto Reti Amiche e l'attuazione del Piano e-Gov 2012, al fine di consentire, se-
condo i principi di sinergia ed ottimizzazione dei costi, 'erogazione da parte di Lotto-
matica Group o da societa da questa controliate, di servizi delle pubbiiche ammini-
strazioni, alle imprese e ai cittadini, con particolare attenzione per quelli meno favo-
riti, agevolando in tal modo anche la riduzione degli oneri della pubblica amministra-
zione ed i costi dell’interazione tra pubblico e privato;

h) Lottomatica Group S.p.A., a decorrere dal 3 giugno 2013, a seguito di riassetto glo-

bale, ha mutato la propria denominazione sociale in GTECH S.p.A. e, a seguito di un
complesso processo di riorganizzazione di gruppo, ha conferito, con efficacia dat 1°
aprile 2015, il proprio ramo d’azienda cd. “ramo iotto”, afferente, infer alia, alla ero-
gazione dei servizi amministrativi, commerciali e generali in favore delle sue control-
late, nella propria controllata totalitaria Lottomatica S.p.A.;

Esigenze di carattere tecnico ed amministrativo hanno reso necessario un aggiorna-
mento del testo di convenzione per il servizio di incasso dei contributi che e stato,
peraltro, esteso anche ai contributi volontari;

i) Con la determinazione presidenziale n. 158 del 6 dicembre 2016 & stato adottato il

nuovo testo di convenzione, sottoscritto dalle parti in data 25 gennaio 2017, con
scadenza 25 gennaio 2019;

iii) Nei tempi previsti dall’art. 14 della suddetta convenzione, LIS IP ha manifestato il

proprio interesse al rinnovo della convenzione;



j) La rete telematica utilizzata da LIS IP non comprenderd il servizio di incasso dei

contributi da riscatto e da ricongiunzione, nonché la riscossione dei contributi volon-
tari dei soggetti iscritti alle ex casse della Gestione Dipendenti Pubblici anche in con-
siderazione del prevalente utilizzo, quale canale di pagamento, della trattenuta a cura
del datore di lavoro;

k) LIS IP ha interesse aila prosecuzione dell’erogazione, attraverso la suindicata Rete,

di servizi quali il pagamento dei contributi per i lavoratori domestici, dei contributi
volontari, e dei contributi da riscatto, da ricongiunzione dei periodi assicurativi e ren-
dite vitalizie ed & interessata alla progressiva attivazione di ogni altro servizio di pa-
gamento che INPS implementera;

Ferma restando I'autonomia gestionale ed operativa delle Parti e le connesse respon-
sabilita, INPS continua ad affidare a LIS IP |'espletamento del servizio di incasso di
cui alla premessa lett. k), in relazione al quale LIS IP dichiara di possedere |"organiz-
zazione ed i mezzi necessari;

m) Le Parti convengono sulla non esclusivita dei servizi di pagamento regolati con la

presente Convenzione;

n) Con determinazione presidenziale n. ... del ... e stato approvato il testo della

Convenzione in argomento
VISTO

il Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile
2016, relativo alla protezione delle persone fisiche con riguardo al trattamento dei
dati personali, nonché alla libera circolazione di tali dati;

it decreto legislativo 30 giugno 2003, n. 156 cosi come modificato e integrato dal
decreto legislativo 10 agosto 2018, n. 101 “Disposizioni per l'adeguamento della nor-
mativa nazionale alle disposizioni del Regolamento (UE) 2016/679;

it provvedimento dell’Autorita Garante per la protezione dei dati personali del 2 luglio
2015 n. 393 con oggetto “"Misure di sicurezza e modalita di scambio dei dati personali
tra PP.AA.”;

VALUTATI

i trattamenti oggetto della presente Convenzione nei termini previsti dall’art. 35 del
Regolamento {(UE) 2016/679, tenuto conto della mole dei dati trattati e dei rischi
connesst ai trattamenti medesimi e declinate e misure predisposte per farvi fronte;



Tutto cid ritenuto e premesso, le parti convengono quanto segue:

Art. 1
PREMESSE ED ALLEGATI
Le premesse e gli allegati, debitamente datati e sottoscritti, costituiscono parte inte-
grante e sostanziale della presente Convenzione.

Art. 2
DEFINIZIONI

Le Parti convengono di esplicitare, per chiarezza espositiva, le seguenti definizioni:

- Convenzione: indica la presente convenzione tra le Parti;

- Servizio di pagamento (di seguito: “Servizio”): si intende il servizio di incasso di
cui alle premesse, lettera K);

- Punti di Pagamento LIS (di seguito: "PDP LIS”): indica le rivendite di generi di
monopolio e gli esercizi commerciali, ubicati su tutto il territorio nazionale, presso
i quali & installata la Rete, autorizzati da LIS IP a svolgere il Servizio;

- Rete Telematica (di seguito: "Rete”): indica la rete telematica che collega i termi-
nali installati presso i PDP LIS su tutto il territerio nazionale, utilizzata da LIS IP
per I'erogazione del Servizio;

- Terminale: apparecchiatura informatica, con diversa tecnologia, installata presso
il PDP LIS ed utilizzata per la prestazione del Servizio;

- Cittadini: i cittadini utilizzatori dei servizi di pagamento erogati da LIS S.p.A., de-
bitori nei confronti dell'INPS in rapporto ai contributi di cui alla premessa, lettera
c), autorizzati dall'INPS al pagamento nei PDP LIS;

- Bollettini on line (BOL): documenti emessi da INPS in via informatica;

- Ricevuta di Pagamento: & il documento emesso dal Terminale del PDP LIS, a se-
guito dell’operazione di incasso dell'importo del contributo, avente valore probato-
ric dell'avvenuta operazione, anche nei confronti di INPS,

Art. 3
OGGETTO DELLA CONVENZIONE

L'INPS affida a LIS IP, in via non esclusiva, il complesso di attivita funzionali alla ge-
stione del servizio di incasso dei contributi da riscatto, da ricongiunzione dei periodi
assicurativi, dei contributi volontari - ad eccezione di guelli riferiti agli iscritti alie ex
casse della Gestione Dipendenti Pubblici - nonche delle rendite vitalizie e del contributi
per i lavoratori domestici, dettagliatamente descritte neli’Allegato 1, che costituisce
parte integrante della presente Convenzione.

L'INPS, nel corso di durata della Convenzione, potra chiedere a LIS IP di consentire il
pagamento di altri contributi o gestire altre tipologie di incassi. In detta evenienza, le
Parti procederanno a concordare le relative condizioni economiche e tecniche con un'ap-
posita comunicazione scritta, e con le modalita previste per I'adozione della presente
convenzione.



Art. 4
MODALITA’ E TEMPI DEL SERVIZIO
Ii Servizio sara operativo presso | PDP LIS tutti i giorni dell’anno, durante l'intero orario
di apertura osservato da tali punti, compatibiilmente con i giorni di ferie e di riposo
settimanale dei singoli PDP LIS e nell’ambito dell'operativita giornaliera dei Servizio, che
e attivo dalle ore 6.00 alle ore 23.55.
Nel rispetto di quanto previsto dall’articolo 12 del D.L. 6 dicembre 2011 n. 201, l'importo
massimo per le operazioni di pagamento in contanti, accettate sulla rete dei PDP LIS, &
di eurc 999,99, commissioni incluse.

Art. 3
COLLEGAMENTI, DOTAZIONE IMFORMATICA E MANUTENZIONE
Per I'espletamento del Servizio, I'INPS e LIS IP si avvarranno delle infrastrutture infor-
matiche e dei collegamenti e deile procedure definiti nell’apposito Allegato Tecnico.
L'INPS e LIS IP si impegnano a coordinare ed a intervenire sulle proprie strutture, ga-
rantendo l'operativita e la manutenzione dei Sistemi informativi utilizzati per I'esecu-
zione della presente Convenzione.

Art. 6

OBBLIGHI DI LIS IP
LIS IP si impegna ad effettuare il Servizio nel rispetto della normativa vigente in materia
e delle successive modifiche e integrazioni e nel rispetto dei requisiti indicati nell’Alle-
gato Tecnico e delle eventuali future integrazioni.
LIS IP, a fronte di richieste di integrazioni o aggiornamenti relativi all’Allegato Tecnico,
con specifico riferimento all‘interfaccia e/o alla sistemistica, si obbliga a fornire riscontro
in termini di fattibilita e pianificazione dell'intervento entro 30 giorni dalla richiesta.
LIS IP si obbliga, in particolare, ad utilizzare secondo le modalita consuete il proprio
help desk tecnico nei confronti dei PDP LIS, anche per la risoluzione dei problemi tecnici
e operativi relativi all’esecuzione della presente Convenzione.
LIS IP prestera all'INPS, che accetta, le attivita necessarie alli'espletamento del Servizio,
predisponendo e rendendo disponibili presso i PDP LIS, le attrezzature e i collegamenti
necessari a consentire ai cittadini di poter usufruire del suindicato Servizio, cosi come
meglio descritto nell’Allegato Tecnico, che forma parte integrante della presente Con-
venzione.
LIS 1P si impegna a tenere periodicamente informato l'INPS, attraverso un rendiconto
delle operazioni di incasso effettuate presso i PDP LIS, dell’esecuzione del Servizio, ri-
portando i principali dati identificativi delle transazioni effettuate secondo il formato e il
tracciato condiviso (vedi Allegato Tecnico). Tale rendiconto dovra tassativamente ri-
spettare la periodicita concordata dalle Parti e stabilita neli’Allegato Tecnico.

LIS IP si impegna ad assicurare I'annullamento di pagamenti errati e duplicazioni di
pagamenti non dovuti trasmettendo 'annullo del pagamento con il file di rendiconta-
zione di dettaglio giornaliero come previsto nell’Allegato Tecnico.



Conseguentemente non sara effettuato alcun rimborso a titolo di annullamento di pa-
gamenti errati e duplicazioni di pagamenti non dovuti.

LIS IP si impegna ad accreditare le somme incassate sul conto corrente indicato
dall'INPS secondo i termini e le modalita precisate all’art. 9.

Art. 7

OBBLIGHI DELL'INPS
L'INPS, assumendo piena responsabilita nei confronti dei cittadini, in relazione alla cor-
rettezza dei dati de! pagamento dei contributi visualizzati, si impegna a sollevare e te-
nere indenne LIS IP da qualsiasi controversia che dovesse insorgere tra i cittadini e
FINPS medesima in merito ai dati del pagamento dei contributi, ivi inclusi i pagamenti
che generino il diritto del cittadino stesso ad ottenerne il rimborso. Resta ferma la di-
sponibilita di LIS IP a prestare collaborazione limitatamente agli aspetti tecnici di propria
competenza.
INPS si impegna a fornire ai cittadini opportuna comunicazione della possibilita di usu-
fruire del Servizio presso i PDP LIS.
INPS si impegna, altresi, a riconoscere valore liberatorio alle Ricevute di Pagamento
ritasciate dai PDP LIS ai cittadini a seguito dell’'operazione di incasso effettuata in ra-
gione del Servizio, previa eventuale conferma di autenticita da parte di LIS IP.
INPS, al fine di consentire a LIS IP di ottemperare agli obblighi di cui al Provvedimento
adottato dalla Banca d’Italia in data 3 aprile 2013, recante le disposizioni attuative per
la tenuta dell"Archivio Unico Informatico di cui al D. Lgs. 21 novembre 2007 n, 231, si
impegna a .comunicare con la massima tempestivita, qualsiasi variazione intervenuta
relativamente ai propri dati anagrafici (a titoclo esemplificativo: Ragione Sociale, Indi-
rizzo, Codice Fiscale, Rappresentante Legale) durante il periodo di validita della presente
Convenzione.

Art. 8

COMMISSIONI
Per ogni transazione di incasso effettuata attraverso i PDP LIS, LIS IP e autorizzata a
richiedere al cittadino {a somma di euro 1,55 IVA esente, come commissione unitaria
ed onnicomprensiva del Servizio medesimo.
Tale somma dovra essere indicata nella ricevuta di pagamento che verra consegnata
dai PDP LIS al cittadino.
Le Parti, di comune accordo, si riservano di valutare l'applicazione di commissioni a
carico dell'utente, diversamente quantificate e che, comunque, dovranno essere for-
malmente condivise e ratificate.

Art. 9
MODALITA’ DI INCASSO
Gli importi delle operazioni effettuate nella settimana contabile di riferimento, da mer-
coledi a martedi, verranno riversati all'INPS a mezzo bonifici disposti da LIS 1P, distinti
per tipologia di contributo, al netto delle commissioni a carico del cittadino, di cui al



precedente articolo 8, con valuta di accredito ai due giorni dalla chiusura della settimana
contabile, sulla contabilita speciale accesa dall'INPS presso la Tesoreria provinciale dello
Stato di Roma con IBAN IT97C0100003245348200001339,

Art. 10
RESPONSABILITA’
L'INPS e LIS IP siimpegnano a rispettare, ciascuna per le attivita di propria competenza,
gli obblighi previsti dalla presente Convenzione e dai due Allegati.

Art. 11
RISERVATEZZA
LIS IP, consapevole della responsabilita professionale creata dal rapporto con I'INPS, si
impegna a non fornire a terzi alcun dato, notizia o informazione concernenti le attivita
oggetto della presente Convenzione ed a fare degli stessi un uso tale da non recare
pregiudizio all’'INPS. LIS IP garantisce, anche dopo il termine del periodo di validita
contrattuale, la segretezza di tutti i documenti, dati ed ogni informazione di cui venisse
a conoscenza in occasione dell'espletamento del Servizio oggetto della Convenzione, ad
eccezione dei dati e delle informazioni divenute di pubblico dominio o divulgate per
ordine di un’autorita o in base ad un provvedimento di legge, amministrativo o giudi-
ziario. Qualora dalia violazione dell'obbligo di cui sopra derivi pregiudizio all'INPS, que-
sta potra rivalersi su LIS IP per il risarcimento dei danni salvo comunque il diritto alla
risoluzione della presente Convenzione ai sensi dell'articolo 1456 Codice Civile,
: Art. 12
TRATTAMENTO DEI DATI PERSONALI

Per i servizi LIS IP resi da INPS, Titolare del trattamento dei dati & ['Istituto Nazionale
della Previdenza Sociale che, ai sensi dell‘art. 28 del Regolamento UE 2016/679, nomina
LIS IP guale “"Responsabile del trattamento”, come da allegato Atto di nomina (Allegato
2).

Dafla sottoscrizione dell’Atto di nomina il Responsabile del trattamento designato si vin-
cola all’ osservanza, oltre che delle apposite istruzioni ricevute dal Titolare (INPS) - a
partire da quelle contenute nello stesso nell’Atto di nomina e, successivamente, di
quanto a tal fine indicato dal Titolare - delle disposizioni contenute nel Regolamento UE
2016/679, in particolare per gquanto concerne le modalita con cui effettuare le opera-
zioni affidate, la sicurezza dei dati oggetto del trattamento, gli adempimenti e le re-
sponsabilitd nei confronti degli interessati, dei terzi e dell’Autorita del Garante.

LIS IP, in qualita di Responsabile del trattamento, assicura che i dati personali vengano
utilizzati per fini non diversi da quelli previsti dalle disposizioni normative vigenti e limi-
tatamente ai trattamenti strettamente connessi agli scopi di cui alla presente Conven-
zione nell’'ambito delle condizioni di liceita richiamate a fondamento della stessa.



Ai sensi dell’'art. 5 del citato Regolamento UE, i dati dovranno essere trattati nel rispetto
dei principi di liceita, correttezza e trasparenza, limitazione della finalita, minimizzazione
dei dati, esattezza, limitazione deila conservazione, integrita e riservatezza.

E’ fatto divieto al LIS IP di utilizzare i dati per scopi diversi da quelli previsti dalla pre-
sente Convenzione, noncheé da quelli consentiti dalla normativa vigente in materia di
consultazione delle banche dati, con particolare riferimento alla tutela delia riservatezza
delle persone. LIS IP assicura altresi che i dati medesimi non siano divulgati, comunicati,
ceduti a terzi, né in alcun modo riprodotti.

In conformita a quanto al precedente comma, LIS IP avra cura di designare | propri
operatori quali “Persone autorizzate” (figura del trattamento riconducibile all™Incaricato
del trattamento” ai sensi dell'art. 30 del d. Igs. n. 196/2003). LIS IP, in qualita di “Re-
sponsabile del trattamento”, impartisce precise e dettagliate istruzioni alle “"Persone au-
torizzate” e, in tale ambito, provvede a richiamare l'attenzione sulie responsabilita con-
nesse all’uso illegittimo dei dati e sul corretto utilizzo delle funzionalita dei collegamenti.
LIS IP, in qualita di “Responsabile del trattamento”, non & autorizzato a ricorrere ad
altro Responsabile per il trattamento al sensi dell’art. 28, paragrafo 2, del Regolamento
UE.

LIS IP procede al tracciamento dell’accesso ai dati tramite registrazioni che consentono
di verificare a posteriori le operazioni eseguite da ciascun operatore autorizzato.

Le Parti assicurano piena collaborazione e si scambiano tempestivamente ogni informa-
zione utile in ordine a qualsiasi violazione dei dati o incidenti informatici, eventualmente
occorsi nell’ambito dei trattamenti effettuati, che possano avere un impatto significativo
sui dati personali, in modo che si adempia, nei termini prescritti, alla dovuta segnala-
zione di c.d. “data breach” al Garante per la protezione dei dati personali in osservanza
di quanto disposto dall’articolo 33 del Regolamento UE 2016/679 e dal Provvedimento
n. 393 del 2 luglio 2015 dell’'Autorita Garante.

Art. 13
UTILIZZAZIONE DEL LOGO E DEI MARCHI E CAMPAGNE PUBBLICITARIE
L'INPS e LIS IP potranno utilizzare i marchi ed i loghi dell’altra parte per effettuare
comunicazioni istituzionali e/o campagne pubblicitarie del Servizio, solo a sequito di
espressa autorizzazione scritta dell’interessata ed entro i limiti dalla stessa specificati.

Art. 14
DECORRENZA E DURATA

La presente Convenzione decorre daila data di sottoscrizione della stessa ed avra durata
triennale, salvo mutamenti normativi che dovessero intervenire al riguardo. La stessa e
rinnovabile su conforme volonta di entrambe le parti che potra essere manifestata me-
diante comunicazione scritta da inviare all’altra parte almeno & mesi prima della sca-
denza.

Le comunicazioni di cui al comma precedente hanno la forma della PEC.



Art. 15

RAPPORTI TRALISIPEIPDP LIS
LIS IP, per garantire 'esatto espletamento delle attivita fornite aj cittadini oggetto della
presente Convenzione, si impegna a disciplinare, attraverso appositi contratti, i propri
rapporti con | PDP LIS.
LIS IP fornira adeguate istruzioni ai PDP LIS allo scopo di consentire loro di operare
nella maniera piu corretta nei confronti dei cittadini.
In nessun caso INPS rispondera di eventuali comportamenti ifleciti commessi dai PDP
LIS o dai loro incaricati, nell’esecuzione dell'attivita oggetto della Convenzione.

Art. 16
RECESSO E RISOLUZIONE

Le Parti si riservano la facolta di recedere dalla Convenzione, in qualungue momento e
per qualsiasi causa, mediante comunicaziong da inviarsi a mezzo PEC con preavviso di
60 giorni, senza che a fronte di detto recesso possa essere richiesto alcun rimborso,
risarcimenteo o indennizzo.

Sara in ogni caso facolta deile parti, fatto salvo il risarcimento del danno, ai sensi e per
gli effetti dell'articolo 1456 del Codice Civile, considerare la presente Convenzione risolta
prima della sua scadenza, mediante comunicazione scritta trasmessa via PEC, nel caso
di grave inadempimento dell’altra parte. A titolo esemplificativo e non esaustivo le parti
considerano gravi gli inadempimenti degli obblighi nascenti dagli artt. 4, 9, 11, 12 e 13
della presente Convenzione.

Art. 17
FORO COMPETENTE
Tutte le controversie che dovessero insorgere in merito alla validita, interpretazione,
stipulazione, esecuzione e risoluzione della presente Convenzione, nonché eventuali
azioni monitorie o cautelari, saranno devolute in via esclusiva al Foro di Roma,

Art. 18
COMUNICAZIONI TRA LE PARTI

Con separata corrispondenza le Parti comunicheranno i nominativi dei rispettivi interlo-
cutori per le funzioni interessate alla gestione delle attivita operative previste nella pre-
sente Convenzione. Fatte salve le ipotesi in cui & richiesta ai sensi della Convenzione
apposita comunicazione a mezzo PEC, le comunicazioni potranno essere effettuate, per
iscritto, anche a mezzo fax o e-mail, ai recapiti che le Parti si riservano di comunicare
con separata corrispondenza.



Art. 19
DISPOSIZIONE FINALE
Ogni eventuale modifica e/o integrazione al contenuto della presente Convenzione do-
vra essere espressamente concordata per iscritto e con le modalitd previste per V'ado-
zione della presente convenzione.

Alegati:

Aliegato 1 - "Allegato Tecnico”

Allegato 2 - “"Atte di nomina a Responsabile del trattamento dei dati personali ai sensi
dell’art. 28 del Regolamento UE 2016/679.

INPS LIS Istituto di Pagamento S.P.A.

Ai sensi e per gli effetti degli artt, 1341 e 1342 del codice civile LIS IP dichiara di avere
preso visione e di accettare espressamente le disposizioni contenute nei seguenti articoli
deila Convenzione: Art. 4 (Modalita e tempi del servizio); Art. 6 (Obblighi di LIS IP);
Art. 9 (Modalita di incasso); Art. 10 (Responsabilita); Art.11 (Riservatezza); Art. 12
(Trattamento dei dati personali); Art.13 (Utilizzazione del logo e dei marchi e campagne
pubblicitarie), Art. 15 (Rapporti tra LIS IP e i PDP LIS); Art. 16 {Recesso e risoluzione)
e Art. 17 (Foro competente).

LIS Istituto di Pagamento S.P.A.
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1. Riscatto, Ricongiunzione dei periodi assicurativi e Rendite
vitalizie (RRR)

Servizio di pagamentc dei contributi

Le modalita operative di erogazione del servizio per if Riscatto, Ricongiunzione dei periodi
assicurativi e Rendite vitalizie prevedono che, collegandosi ai sistemi telematici
dell’'Ente/Azienda (in seguito Ente che aderisce alla convenzione), efo presso le proprie
agenzie/sportelli, si possano eseguire | pagamenti direttamente tra il cittadino e Inps secondo
un piano convenuto e formalizzato,

Il servizio viene erogato attraverso una connessione online al sistema informatico dell'Inps, che
invia al sistema informatico defl’Ente/Azienda tuttl i pagamenti eseguibili (con data pagamento
non valorizzata). Nessuna riscossione pud discostarsi da quanto proposto direttamente da Inps,
tantomeno variandane l'importo nominale. ‘

Per ogni pagamento con esito positive I'Ente/Azienda richiede all'utente finale un importo a titolo
di costo dell’'operazione,

Nel caso in cui il cittadino intendesse pagare pilt di una rata dello stesso piano di pagamenti
eseguibili, it sistema informatico del/’Ente/Azienda eseguird un’unica transazione ed emettera
una ricevuta per ogni singolo pagamento con esito positivo della transazione effettuata. Per
maggiori dettagli consuitare if paragrafo 1.4 (Richiesta pagamento).

Una transazione di pagamento si articola nelle seguenti fasi:

- 1l cittadino fornisce all’Ente/Azienda, oppure all'operatore dell’agenzia/sportelio, i dati
identificativi della pratica: il codice fiscale del titolare della pratica e il numero pratica;

- 1I cittadino, oppure V'operatore dell’agenzia/sportello, inserisce | dati identificativi della
pratica al terminale e attiva una transazione di richiesta a Inps di autenticazione e
verifica dei dati digitati;

- 1l sistema Inps risponde all'Ente/Azienda con i dati identificativi della pratica e le
eventuali rate del piano di pagamento;

- H cittadino, oppure Voperatore dell’agenzia/sporteilo, seleziona le rate che intende pagare
e canferma la transazione;

- 1l sistema informatico dell’Ente/Azienda esegue tutti i necessari controlli di congruita e
nef caso il pagamento fosse assistito da un operatore esegue insieme al cittadino un
controlio sui dati. Ricevuta Vautorizzazione al pagamento, procede con l{'incasso
dellimporto dei contributi e del costo operazione, rende disponibile la ricevuta per
ciascuna rata pagata, che devono essere stampate e consegnate al cittadino;

- Il sistema dell’Ente/Azienda notifica a Inps la/le transazione/i di pagamento e la chiusura

dell'operazione, Off-line, nel flusso batch serale trasmette la rendicontazione giornaliera
di dettaglio dei pagamenti conclusi positivamente, di quelli il cui esito online a Inps non &
stato comunicato per un time-out, o per irraggiungibilita temporanea dei server Inps, e di
quelli eventualmente annullati in glornata, pagamenti errati /o duplicazioni di pagamenti
non dovuti (/3 dove concordate). Per maggitori dettagli consultare il paragrafo 1.5
{Rendicontazione Giornaliera di dettaglio RRR);
L'Ente/Azienda, dopo aver compiuto gli ader pimenti amministrativi con la tesoreria
provinciale della Banca d’Ttalia (in seguito BKI), invia i dati del pagamento, flusso di
rendicontazione contabile, al sistema informatico deil’Inps che provvederd ad abbinarli
con quelli registrati al momento del pagamento. Per maggiori dettagli consultare il
capitolo 4 (Tracciato unico dei Flussi di Rendicontazione Contabile ..);

- La connessione tra | sistemi avviene onfine e dovra essere indicata la tipologia di rete per
la trasmissione dei dati e il servizio utilizzato (ulteriori dettagli sono presenti nel cap. 7 -
connessione di rete).
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Il sistema informatico dell’ Ente[Az;enda consente it pagamento di tutto ¢id che e reso disponibile
dai sistemi Inps.

Eventuali doppi pagamenti gia contabilizzati (come da punto 6 secondo capoversc) saranno
gestiti direttamente da Inps. Il titolare della pratica potra fare richiesta di rimborso alle sedi Inps
di competenza territoriale.

1.1. Informazioni scambiate

Seguendec | tracciati record convenuti tra le parti | sistemi colloquieranno onfine scambiandosi le
informazioni che servono per identificare la pratica specifica e le rate che ['utente intende
pagare. La quadratura contabile e la contabilizzazione dei pagamenti saranno effettuate secondo
guanto contenuto nei file batch di Rendicontazione giornaliera di dettaglio e di Rendicontazione
contabile.

La corretta erogazione del servizio prevede che I'Ente e Inps €l scambine reciprocamente fe
seguent: informazioni:

—~ A ogni richiesta di accesso alla pratica il sistema Inps risponde anfine inoltrando tutte le
rate disponibili al pagamento;

- L'Ente/Azienda invia a Inps quotidianamente ii dettaglio analitico dei pagamenti raccolti
sulla rete riportando per ognuno di essi it risultate del colloguio con Inps (esito della
transazione).

Il file di rendicontazione giornaliero e quello contabile saranno inviati a Inps mediante protocolio
FTP (il Client fara da FTP Client che invia dati a FTR server di Inps).

Nei paragrafi seguenti sono descritti | dettagii del reciproco scambio di dati,

1.2. Tracciati comuni

Di seguito sono riportati i tracciati di colloquio cormuni alle due chiamate previste dal webservice
necessari a ogni richiesta e presenti a ogni risposta.

Autenticazione

Ogni oggetto di richiesta deve avere valorizzato loggstto Chentduth, che contiene | dati
identificativi del Client chiamante.

ClientAuth
Campo Descrizione Tipo Cardinalita | Obbligatorio
clientID Identificativo del Client chiamante String{50) | 1:1 51
clientCode Codice identificativo rilasciate da Inps al String(50) | 1:1 Si
Client chiamante

Esito richiesta

L'aggetto EsitoRequest, presente in tutti gli oggetli di risposta, contiene le informazioni relative
alt'esito della reqguest inoltrata dai Client.

Quando una request non pud essere soddisfatta vengono valorizzati elementi che identificano la
tipologia e la descrizione dell’errore.

&
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EsitoRequest
Campo Descrizione Tipo Cardina | Obbiigatoria
lita
codiceEsito Oggetto che contiene il codice esita deila CodiceEsito i1 3
regueast
dataRicezioneRegquest Data ¢li ricezione delia request da parte def | POLDate i1 SI
servizio i
datalnvioResponse Data di invio della response da parte del POLDate 1:1 51
servizio
erroreReguest Oggetto contente informazioni relative ErroreRequest | 1:1 NO
all'errore guando !a richiesta fallisce
CodiceEsite
Valare Descrizione Tipo Cardinalitd | Obbligatorio
REQUEST_COMPLETATA La request & stata processata correttamente, | String 11 SI
la response conterrd tutti i dati previsti
REQUEST_FALLITA La request non é stata processata Siring 11 Sl
correttamente a causa di errori applicativi
REQUEST _NON_VALIDA La request non & stata processata in quanto | String i1 51
presenta parametri errati o incompatibili

Il Valore in luogo del campo indica che il CodiceEsito pud assumere uno dei tre valori possibili.
La dicitura in maiuscolo significa che if valore & invariante.

ErroreReguast

Campgo Bescrizione Tipo Cardinalita | Obbligatorio
codiceErrore Codice alfanumerico associato all'errore String(10) 1 1:1 51
descrizioneErrore Descriziene generale dell‘errore String{50) j1:1 51
descrizionaErroraTecnico Descrizione tecnica dell'errore String(50) {1:1 Sl

POLDate

Campo Descrizione Tipo Cardinalita | Obbligatorio
annko Annc Int 1:1 5l
mese Mese deli'anno In{ 1:1 51
 giorno Glorno del mese Int 1:1 51
ore Ora del giorne Int 1:1 SI
minuti Minuti dell‘ora int 1:1 S
secondi Secondi del minuto Int 1:1 SI
milisecondi Millisecondi del secondog Int 1:1 SI

1.3. Richiesta rate

Descrizione

Protacoffo di scambio informazioni sul canale online.
In questa fase vengono restituiti i dati relativi alle rate per le quali & possibile effettuare il
pagamento (queile con dataPagamento non valorizzata), i dati dell’assicurato e della pratica.

Si informa che in caso di pagatore diverso da titolare della pratica per il canale Reti Amiche non
& previsto il pagamento delle rate, e viene inviato un messaggio del tipo: “Per la pratica non é
possibile effettuare | pagamenti tramite il canale Reti Amiche in quanto non risulta essere

presentata dal titolare”.
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Viene invocato il webservice richiamando il metodo getResponseRate passando un oggetto di
tipo ReguestRate e ricevendo in risposta un oggetto di tipo ResponseRate.

Esempio request (CLIENT- INPS)

RequesiRate
Campo Descrizione Tipo Cardinalita | Obbligatoric
clientAuth QOggetto contenente i parametri di ClientAuth 1:1 ST
autenticazicne del client chiamante
numeroPratica Numere della pratica contenente i dati String(8) i1 S
relativi ai pagamenti
codiceFiscale Cadice fiscale del soggetto che effettua il | String(16) 11 S
versamento dei contributi
Esempioc response (INPS - CLIENT)
ResponseRate
Campo Descrizione Tipo Cardinalita | Obbligatario |
esitoRequest Esito delta richiesta effetteata dal Client EsitoRequest 1:1 <1
chiamante
orderMumber Identificativo detla transazione String(50} 1] MO
assicurato Oggetto contenente i dati del soggetto Assicurato 1:1 NO
assicurato che effettua il versamento
pratica Cagetto contenente i dati della pratica Pratica 1:1 NG
rate Qggetto contenente i dati delle rate da Rata[] 1:n NO
pagare
Assicurato
Campo Descrizione Tipo Cardinalita | Obbligatorio
codicefFiscaie Codice fiscale dellassicurato Char{16} 11 SI
cogriome Cognome dellassicurato String(50}) 1:1 SI
note Nome dell’'assicurato String{50} 1:1 SI
dataMNascita Data di nascita dell'assicurato POLDate 1:1 SI
provincia Provincia di residenza dell’assicurato String(50) 1:1 SI
comunpe Comune di residenza dell‘assicurato String(50) 1:1 SI
indirizzo Indirizzo di residenza dall’assicurato String(50) i:1 SI
cap Cap di residenza dell‘assicurato String(5) 1:1 Sl
Pratica _
Campo Pescrizione Tipo Cardinalita | Obbligatoric
numeroPratica Numero della pratica contenente i dati String(8) i:1 S1
relativi ai pagamenti
tipoPratica Codice identificative deffa tipologia int 1:1 SI
pratica {non significativo per il Client)
| oggetto Dascrizione della tipologia pratica String(100) i:1 Sl
codiceSedelNPS Codice della sede Inps di competenza String(4} 1:1 SI
descrizioneSedelMPs Descrizione della sede Inps di String(50) 1:1 SI
competenza
dataDemanda Data di presentazione della domanda POLDate 1:1 SI
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soitanto se 12 rata € gla stata pagata

Rata
Campo Descrizione Tipo Cardinalitd | Obbligatorio

numercRata Numero della rata alf'interno della pratica ! String{20} i1 Sl
importe Importo della rata Decimal 1:1 SI
dataScadenza Termine utile per if pagamento della rata | POLDate 1:1 SI
codeline Identificativo del pagamento String(i6) i:1 SI
tipoRata Tipologia della rata, pud assumere | int 1:1 S1

seguenti vatori:

0 - Rata singola

i - A saldo

2 - Saldo a una determinata rata

{valorizzato quando if cittadino chiede a

Inps di pagare il resto del riscatto in un

unico saldo)

3 - Trimestrale
dataPagamento Data di pagamento deliz rata. Presente | POLDate 1:1 NG

1.4. Richiesta pagamento

Descrizions

L'operazione avviene inviando a Inps i dati del pagamento da effettuare.l'esito della transazione
verra comunicato dall'oggetto ResponsePagamento.

La codeline insieme all'identificative di transazione {(OrderNumber) costituiscono le chiavi per
confermare il pagamento.

Esempio request (CLIENT- INPS)

RequesiPagamento
Campo Descrizione Tigo Cardinalita | Obbligaterio
clientAuth Oggetto contenente | parametrt di ClientAuth 1:1 Si
autenticazicne del client chiamante
orderNumber Identificativo della transazicne String(50) i:1 SI
idTransazionellient Identificativo transazione del Client String(50) i:1 SI
ratePagamento Oggetto contenente i dati refativi alle rate da RataPagamento[i | 1:n S
pagare
RetaPagamenio
Campo Descrizione Tipo Cardinalitd | Obbligatorio
codeLine Identificativo del pagamento String(16) i:1 SI
commissiani Importo delle commissioni Decimat 1:1 Sl
aitriDatil Campo libero (es: neme agenzia) String{5G) 1:1 NO
aliriDati2 Campao libere {es: cittd) String (50} 1:1 NO
altriDati3 Campo libero (...} String(50} 1.1 NO
Esempio response (INPS - CLIENT)
ResponsePagamento
Campo Descrizione Tipo Cardinalita | Obbligatorio
ecitoRequest Esito della transazione EsitoReqguest i:1 S
dataPagamento Data e ora di effettuazione def pagamento, POLDate 1:1 NO
valorizzata solo se l'esito della transazione &
REQUEST COMPLETATA
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1.5. Rendicontazione Giornaliera di dettaglioc (RRR)

Formato file batch giornalisre.
It formato del file batch inviato a Inps per alimentare il data base dei pagamenti deve rispettare
le seguenti caratteristiche:

- Tipo testo;

- Campi a Junghezza fissa e senza separatori (di campo};
- Qgni riga (di testo) deve essere terminata con la sequenza CR-LF (Carriage Return - Line

Feed);

- 1 campi definiti numerici devono essere allineati a destra e completati con gli zero non

significativi,

Ogni riga del file deve essere riferita ad un solo record.
QOgni fite deve contenere una sola giornata di rendicontazione.

Nomenclatura dei file (naming convention):

PO.RR.CCLIENT.G<GEMMAALAAS.TXT

I tracciato e di seguito riportato:

1.5.1. Record ci testa

Contenuto informativo file di rendicontazione: Headear

Campo

Descrizione

Tipo

Cardinalita

Cbbligatorio

nomeFile

Identificativo del file, Valore costante es:
PO.RR.CCLIENT.G<GGMMAARAS TXT

Dove:

PO = Pagamenti Unling;

RR = Riscatti, Ricongiunzioni e Rendite;
C = Client;

CLIENT = Utente Cliente - da definire

per ogni Ente (preferibilmente codice
ABI);

G = Rendicgntazione Giornaliera;
GGMMAAAA = Giorno, Mese e Anno di
generazione del flusso di rendicontazione
(lzte Ente)

Char(2z8)

1:1

51

dataRiferimentao

E la <data di pagamento> dei contributi.
Data {GGMMAAAA) del giorno in cui &
riferiscono fe operazioni rendicontate.
Quaesta data deve essere la stessa
prasente nel record di dettaglio
{dataPagamento).

Datal8)

51

importo totale delie
transazioni

Somma di tutti glt importi associati ai
record di dettagiio {centesimi di euro)

Numeric(13)

S

numero record di dettaglio
prasanti nel file

1l nimero record st riferisce ajle sole
transazioni rendicontate nel dettaglio,
quelle con esito OK

Numteric(7)

51

clientlD

Identificative del Client chiamante

Char{50)

SI

clientCode

Codice identificativo rilasciate da inps al
Clien{ chiamante

Char({50)

st

tipoRecord

Invariante e pari a “"0i100"

Numeric(4)

51

imparto totale delie
transazioni ananullate

contiene la somma degli importi (in
centesimi di euro} associati ai record di
dettaglio con esifenotificapagamento
'3003* {Annullati)

Numeric{13)

S1

numero record di dettaglio
annuliati presenti nel file

Contiene la somma dei record di dettaglio
con esitonatificapagamento '0003'
(Annullath)

Numeric(7)

51

10
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1.5.2. Record di dettaglio

Contenuto informativo file 4i rendicontaziena quotidiana

Campo

Descrizione Tipo cardinalita

Obbligatorio

codiceFiscale

Codice fistale deit'utente Char(16) 1:3

S

numeroPratica

Numerg della pratica Char(8) 1:1

1

clientCode

Tdentificative dei chiamante (codice Char{50) 11
assegnato da Inps al Client)

5i

ordaerMumber

Identificativo delia transazione Char{50) 1:1

S}

numeroRata

Identificativo delia rata, es: 2/120 Char{50) 1:1

St

tipoRata

Tipoiogia della rata: Numeric(1) 1:1
i = rata singola

(corrisponde al valore 0 ~ Rata
singola det campo tipoRata detla
response del metodo
getResponseRate)

2 = rate trimestrale

(corrisponde al valore 3 - Trimestrale
def campo tipoRata della response del
metodo getResponseRate)

3 = saido

{corrisponde ai valori I - A saldoe 2
=~ Saldo a una determinata rata del
campo tipoRata della response del
metodo getResponseRate)

St

importo

Importo dela rata in centesimi di suro | Numeric(7) il

S

scadenza

Scadenza della rata formato Date(8) 11
GGMMAAAA

SI

codeline

Identificativo del pagamento associate | Char(16) 1:1
alla rata

SH

aftridatil

Campo fibero (es: nome agenzia) Char(100)

NO

altridati2

NO

altridaii3

Campo libero (...) Char(100}

NO

IDtrensazioneliient

1:1
Campo tibero (es, cittd) Char(100) 1:1
i:1
1:1

Codice univoco identificativo della Char(50)
transazione generato dal Chient

St

dataPagamento

Data e ora (GGMMAAAAHHMMSS} di Date{14) 1:1
esecuzione del pagamento dei
contributi.

St

codiceSedelnps

Codice Sap della sede Inps di Char(4) 11
competenza

oH

esitoMotificaPagamento

Esito della transazione di notifica Char(4) 1:1
pagamenta inviato dal Client a Inps.
Es:

0001=0K Inps ha registrato il
pagamento;

0002=KQ Inps non ha registrato il
pagamento ma il Client ha incassato;

00¢3= Annutlato - il pagamento &
stato incassato dal Client ma
successivamente annullato

Sl

Esempio di composizione del file <rendicontazione giornaliera RRR> da inviare a Inps

Neilipotesi che il codice Client assegnato all’'Ente/Azienda sia 99999 e che it file da inviare il
1/6/2011 contenga il dettaglio di 2 versamenti RRR con data operazione (data Pagamento)
31/05/2011 rispettivamente di 250,00 € e 154,78€:

1.5.3. RRR ~ record di testa

Campo

Tipo Composizione del campo

nomeFile

Char(28} PO.RR.C$9999.G0106201 1, TXT

I
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dataRiferimento Data(8) 31052011
importo tetale delia Numeric(13) | 0000000040473
fransazioni
numero record di dettaglio | Numeric(7) 0090002
presenti nel file
clientiD Char(50) ABCDI1E2F34567G
client Code Char({50) ABCDI1EZF34567G
tipeRecord Murneric(4) 0100
importo totaie deile MNumeric(13) 0000030060000
transazioni annuliate
numere record di dattaglio | Numeric(7) 0000000
annullati presenti nel file

1.5.4. RRR - record di dettaglio

{es. riferito al pagamento di 250,00 €)

Campo Tipo Composizione del campo
codiceFiscale Char {16) CCCHNNNAAMGGXOO0K )
numercPratica Char (8) 12345678
clientCode Char (50) ABCDIE2F34567G
graderdumber Char {(50) CCCNMNNAAMGGXXXXX201105310000201105311054288739
numeroRata Char (50) RATA 019/120
tipoRata Numeric(1) 1
mporic Nuwmeric (7} | 0025000
scadenza Date (8) 31052011
codeling Char (18) 1234567890123456
aftridatii Char (100} Libero
altridaii2 Char (100) Libero
attridatil Char (100} Libero
IDtransazioneClient Char (50) RRO0S0O37142011-05-31-11.02.59.259
dataPagamente Date {(14) 31052011110259
codiceSedelnps Char (4) 1234
esitoMotificaPagamento Char (4) 0p01

POLRR.CH2958,.G0106201L. TXT
ABCDIEZF34567G
CCUNNNAAMGGKNANK1Z2345¢TBABUDIEZEI456T70C
COCNNHAAMGGAXYXX 2011 05310000201100311234567850
1002500031052011123456789012345%¢6
RROQOO37L42011-058~-31-11.02.59.25%
DDDPFPAAMGGXHAXXNB 765432 1ABCDIE2ZFE4567G
CDDPPRPAAMGGREAMNKZ201100210000201105310957654321
10015478310520116543210987654321
RROCGDIB35820C11-05-31-12.46.41. 464

3105201100000000404780

GOONL2AGCDIEZF345678
010004000000000000000000

RATA (197120
JL0520111102591234G501
U56/7124

RETE

3105201112444143210001
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2. Lavoratori Domestici (LD)

Servizio di pagamento dei contributi

Le modalita operative di erogazione del! servizio per i Lavoratori Domestici prevedono che,
collegandosi ai sistemi telematici dell’'Ente/Azienda (in seguito Ente che aderisce alla
convenzione), efo presso le proprie agenzie/sportelli, si possano eseguire i pagamenti
direttamente tra if cittadino e Inps secondo il calcolo effettuato direttamente dai sistemi Inps.

H servizio viene erogato attraverso una connessione onfine al sistema informatico dell'Inps che,
dopo aver ricevuto tutti i parametri necessari per {'esecuzione del calcolo, invia limporto da
pagare al sistema informatico dell’Ente/Aziends. Nessuna riscossione pud discostarsi da quanto
proposto direttamente da Inps, tantomeno variandone 'importo nominale.

Per ogni pagamento con esito positivo I'Ente richiede all’'utente finale un importo a titolo di costo
dell'operazione,

Nel caso in cui il cittadino intendesse pagare i contributi per uno o pit rapporti di lavoro, il
sisterna informatico dell’Ente/Azienda eseguird un’unica transazione ed emettera le ricevute una
per il datore di lavaro e una per il lavoratore per ogni singolo pagamento con esito positivo della
transazione effettuata.

na transazione di pagamento si articola nelle seguenti fasi:

- Il cittadine fornisce all’Ente/Azienda, oppure ali’'operatore deli’agenzia/sportella, i dati
identificativi della pratica: il codice fiscale del datore di lavoro (persona fisica o giuridica)
e il codice rapporto di lavoro {10 oppure 12 cifre);

- H cittadino, oppure l'operatore deli‘agenzia/sportello, inserisce i dati identificativi della
pratica al terminale e attiva una transazione di richiesta a Inps di autenticazione e
verifica dei dati digitati;

- H sistema Inps risponde all’Ente/Azienda con i dati identificativi del rapporto di lavoro, i
dati identificativi del lavoratore {nome, cognome e codice fiscale) e [importo
precompilate dei contributi del trimestre scaduto {es: primo trimestre) entro ii 15 del
mese di scadenza, oppure limporto del precornpilato dei contributi del trimestre in
scadenza dal 16 dello stesso mese (es: secondo trimestre), oppure dovuti a variazione
aniine suli dati del trimestre scaduto/in scadenza richiesto;

- Il cittadino, oppure l'operatore dell’agenzia/sportelio, verifica la correttezza del rapporto
di lavoro, pud confermare limporto e autorizzarne il pagamento, oppure, se sono
intervenute variazioni quali: numero ore lavorate, importe orario, perlodi diversi da quelli
inizialmente comunicati e contributo di assistenza contrattuale, comunichera i dati variati
per il solo ricalcolo det contributi.

- 1l sistema informatico dell’Ente/Azienda esegue tutti i necessari controlli di congruita e
nel caso il pagamento fosse assistito da un operatore esegue insieme al cittadino un
controlio sui dati, ricevuta Vautorizzazione al pagamento, procede con lincasso
dellimporto dei contributi e del costo operazione, rende disponibile le ricevute di
pagamento una per il datore di lavoro e una per il lavoratore, per ogni singolo
pagamento delle transazioni effettuate, che devono essere stampate e consegnate al
cittadino.

Si possono eseguire uno o pil pagamenti con un'unica transazione {carrello) senza uscire
dalla procedura;

- 1l sistema dell’Ente/Azienda notifica a Inps la/le transazione/i di pagamento e la chiusura

dell’'operazione. Off-line, nel flusso batch serale trasmette la rendicontazione giornaliera

di dettaglio dei pagamenti conclusi positivamente, di quelli il cui esito online a Inps non &

stato comunicato per un time-out, o per irraggiungibilita temporanea dei server Inps, e di

guelli eventualmente annullati in giornata, pagamenti errati e/o duplicazioni di pagamenti
non dovuti (/& dove concordato).

L'Ente/Azienda, deopo aver compiuto gli adem pimenti amministrativi con la tesoreria

provinciale della Banca d'Italia (in seguite BKI), invia 1 dati del pagamento, flusso di

13
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rendicontazione contabile, al sistema informatico dell’Inps che provvedera ad abbinarii
con quelli registrati al momento del pagamento;

~ La connessione tra | sistemi avviene onfine e dovrad essere indicata la tipologia di rete per
fa trasmissione dei dati e il servizio utilizzato (ulteriori dettagli sono presenti nel cap. 7 -
connessione di rete).

I sistema informatico dell’'Ente/Azienda consente il pagamento di tutte cid che & reso disponibile
dai sistemi Inps.

Eventuali doppi pagamenti gid contabilizzati (come da punto & secondo capoverso) saranno
gestiti direttamente da Inps. I titolare della pratica potra fare richiesta di rimborso alle sadi Inps
di competenza territoriale.

2.1. Informazioni scambiate

Seguendo | tracciati record convenuti tra le parti | sisterni colloguieranne onfine scambiandosi le
informazioni che servono per identificare la pratica specifica e 'eventuale pagamento scaduto/in
scadenza oppure guelli dovutl a variazioni effettuate nel trimestre. La quadratura contabile e la
contabilizzazione dei pagamenti saranno effettuate secondo quanto contenuto nei file batch di
Rendicontazione giornaliers di dettaglio e di Rendicontazione contabite.

La corretta ercgazione del servizio prevede che I'Ente e Inps si scambino reciprocamente le
seguenti informazioni:

—~ A ogni richiesta di calcolo il sistema Inps risponde onfine fornendo, sulla base dei dati
sceltifvariati, il calcole dellimporto totale da pagare, costituito da:
- importo dei contributi
~ sanzioni per ritardato versamento {se dovute)
- contributo di assistenza contrattuale/quota associativa (mporto facoltativo inserito
direttamente dali’'utente)

- L'Ente invia a Inps quotidianarnente it dettaglio analitico dei pagamenti raccolti sulla rete
riportando per ognuno di essi il risultato det colloquio con Inps {esito della transazione).

H file di rendicontazione giornaliero verra inviato a Inps mediante protocolle FIP (il Client fara
da FTP client che invia dati a FTP server di Inps).

Nei paragrafi seguenti sono descritti | dettagli salienti sul reciproco scambio di dati.
2.2. Tracciati comuni

Di seguito sono riportati i tracciati di colloguio comuni alle due chiamate previste dal webservice
necessari a ogni richiesta e presenti a ogni risposta.

Autenticazione

Ogni oggetto di richiesta deve avere valorizzato V'oggetto ClientAuth, che contiene i dati
identificativi del client chiamante.

ClientAuth
Campo Drascrizione Tipo Cardinalita | Obbligatoric
clientid Identificativo del Client chiamante String(50) | 1:1 51

14



Allegato_Tecnico_Vers_2.5_20180427.doc

ciientCode

Codice identificativo rilasciato da Tnps al
Client chiamante

String(50)

il

sl

Esito richiesta

L'oggetto EsitoRequest, presente in tutti gli oggetti di risposta, contiene le informazioni relative
all'esito della request inoltrata dal Client.
Quando una request non pud essere soddisfatta vengono valorizzati elementi che identificano la
tipologia e la descrizione dell'errore.

EsitoRequest
Campo Rescrizione Tipo Cardinali | Obbligatario
ta
codiceEsito QOggetto che contiene # codice esito della CodiceEsito 1:1 S
request
dataRicezioneRegutest Data di ricezione della request da parte del POLDate 1:1 51
servizio
dataInvioResponse Data di invic della response da parte del POLDate 1:1 SI
servizio
arvoreRequest Oggeatto contente informazioni relative ErroreRequest 1:1 NG
all'errare quando la richiesta fallisce
CodiceEsito
Valore Descrizione Tipo Cardinaii | Obbligatorio
ta
REQUESYT_COMPLETATA La request & stata processata correttamente, String 1:1 SI
la response conterrd tutki i dati previsti
REQUEST_FALLITA La request non & stata processata String 1:1 St
correttamente a causa di errori applicativi
REQUEST MNOMN_WALIDA La request non & stata processata in guanto String 1:1 sl
presenta parametr errati ¢ incompatibili

I 'valore” in luogo del "campe” indica che il CodiceEsito pud assumere uno dei tre valori
possibili. La dicitura in maiuscolo significa che il valore & invariante.

ErvoreRequest

Campo Descrizione Tipo Cardinalita | Obbligatorio
codiceErrore Codice alfanumerico associato all'errore String(i0) 1:1 SI
descrizioneErrore Descrizione generale dell'errore String(50) 1.1 51
descrizioneErroreTecnico Descrizione tecnica dell’errore String(50) 1:1 S

POLEBate

Campo Descrizione Tipo Cardinalitd | Obbligatorio
anno Anno Int 1:1 SI
mese Mese dell'anno Int 1:1 Sl
 giorno Giorno del mese Int 1:1 51
ore QOra del giorno Int 1:1 SI
minuti Minuti dell'ora Int 1:1 S1
sacondi Secondi del minuto Ent 1:1 51
mikllisecondi Miliisecondi del secondo Int 1:1 S

i5
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2.3. Richiesta trimestre in scadenza

Descrizione

Protocolle di scambio informazioni sul canale onfine.

In questa fase vengono restituiti i dati relativi al rapporto di lavoro (anagrafica del datore di
lavoro, del lavoratore e i dati riferiti al rapporte di lavoro) e se disponibile il precompilato del
trimestre scaduto inviato fino al 15 del mese di scadenza del pagamento (1-10 gennaio, 1-10
aprile, 1-10 luglio, 1-10 ottobre) oppure il precompilato del trimestre in scadenza inviato dal 16
dello stesso mese fino alla successiva scadenza,

Oltre ai precompilati del trimestre scaduto o in scadenza (oggetto pagamentiTrimastre),
vengono forniti sempre i dati del trimestre in scadenza (oggetto trimestre)} che devono essere
utilizzati nel caso in cui non & presente alcun precompilato.

Per la richiesta del trimestre in scadenza, viene invocato it webservice richiamando il metodo

getResponseTrimestrelnScadenza passando un oggetto di tipo
RegquestTrimestreInScadenza e ricevendo un oggetto di tipo ResponseTrimestre.
Esempioc request (CLIENT- INFS)
ReguestTrimestreInScadanza
Campo Dascrizione Tipo Cardinalitd | Obbligatorio
chientAuth Cggetto contenente i parametri di ClientAuth il SI
autenticazione del client chiamante
codiceFiscaleDatorelavore | Codice fiscale del datore di lavero (persona | String(16) 1l St
fisica o persona giuridica)
codiceRapporto Codice numerico del rapporto di lavoro String(12) 1:1 51
{pud essere di 10 oppura 12 cifre}
dataCessazioneRapporto™® Data cessazione rapporte df lavoro POLDate 1:1 NO
(non dave mai valorizzato perché fornita
direitamente dai sistemii INPS)

*@& un parametro presente per retro compatibilita con la prima versione del webservice (2009)

£sempio response (INPS - CLIENT)

ResponseTrimastre
Campo Descrizione Tipo Cardinalita | Cbbligatorio

esitoRequest Esito delia richiesta effettuata dal Client EsitoRequest 1:1 51
chiamante

datereLavoro Oggetta contenente i dati relativi al datore | Datorelavoro 1:1 MO
di lavore

rapportelavoro Oggetto contenente i dati refativi al Rapportolavore | 1:1 NG
rapporte di lavoro

pagamentiTrimestra Oggetto contenente i dati del precompilate | PagamentoTrim | 1:n NO
per 1l pagamento de! trimestre scaduto e in | estre(]
scadenza

trimestre (Oggetto contenente i dati def trimestre in Trimestre NO
scadenza

assaciazioni Associazioni per le quali & possibile pagare | Asscciazione[} | iin NO
la quote associativa nel trimestre
considerato

orderNumber Identificativo della transazione String (50} 1:1 NO

Datorelavoroe -
Campo Descrizione Tipo Cardinalita | Cbbligatario

codiceFiscale Codice fiscale del datore di lavoro {persona | String(16) 11 SI
fisica 0 persona giuridica)

tipoPersona Qggetto contenente il tipo di persona (fisica | TipoPersona 1:1 SI

16
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o giuridica)

cogrome

Cognome del datore di lavoro

String(50)

St

ngme

Nome del datore di tavoro

String(50)

Sl

denominazione

Denominazione del datore di lavoro

Strina(50)

=1

dataMascita

Data di nascita del datore gi lavero

PCLDate

ST

Provincia

Provincia di residenza del datore di lavoro

String(50}

=)

comune

Comune di residenza del datore di lavoro

String{50}

Sl

indirizzg

Indirizzo di residenza del datore di lavorg

String(50)

St

cap

Cap di residenza del datore di lavoro

String{s)

[SrO [Eri RO (AP PUTG [ T [
Lo P LV P [ N

51

Rapportolavoro

Campo

Bescrizioneg

Tipo

Cardinalita

Obbligatorio

codiceRapporto

Cadice numerico del rapporto di lavoera

String(12)

1:1

Si

datalnizicRapporto

Bata inizio def rapporto di lavoro

POLDate

1:1

51

dataFineRapporto

Data fine del rapporte di lavoro

POLDate

i1

NO

Prescrizione

Qggetto contenente i dati relativi alia
prescrizicne

Prescrizione

i1

SI

lavoratore

Oggetto contenente i dati del lavoratore

Lavoratare

1:1

S

sadelngs

Oggetto contenente | dati relativi alia
sede inps

Sedelnps

I:1

sI

PagamentoTrimestre

Campo

Descrizione

Tino

Cardinalith

Gbbligatorio

codeline

Identificativo del pagamento

String(16)

1:1

51

importoContributi

Imperio dei contributi dovuti al lavoratore

Decimal

1:1

Sl

importoQuotaAssociativa

Importo in euro della queota associativa o
di assistenza contrattuale eventuaimente
dovuta all’associazione sottoscritta dal
datore di lavoro

Decimat

1:1

81

importoSanzioni

Importo delle sanzioni:

s vajore = -1

Il pagamento non tiene conto di eventuali
sanzioni di ritardato pagamento perché (a
richiesta non & stata attivata, If campo
viferito alle sanzioni non deve sssere
visualizzato nel layout dell‘appticazione e
neanche nella ricevuta;

s valore =0

Il pagamento tiene conto di eventuall
sanzioni di ritardato pagamento, Il campo
riferito alle sanzioni non deve assere
visualizzato nel layout dell’appiicazione ¢
neanche nelfa ricevuta;

» valore > @

Ii campo riferito alle sanzioni deve
riportare it valore dell'importo ricevuto sia
nel layout deli’applicazione che nella
ricevata.

Decimai

1:1

SI

importoTotaie

Importo totale da pagare.

Comprende tutti gii importi precedenti
escluso il costo operazione
dell'EntefAzienda. E quindi {'importo che
deve essere utilizzato nella chiamata af
metodo getResponsePagamento
perché & la somma di importoCantributi,
importoQuotaAssociativa e
importoSanzioni se il valore di

Decimal

1:1

SI

17




! 1stituzo Nazionate Pravidenza Socsle

Allegato_Tecnico_Vers_2.5_20180427.doc

impertoSanzioni & maggiore di zero.

] oreRetribuziene Ore retribuite Int 1:1 51
retribuzioneGrariaEffettiva Importe retribuzione oraria Decimal il SI
associazione Qggetto contenente i dati relativi Associazione {1:1 NO

ail‘associazione
trimestire Oggetto contenente i dati relativi ai Trimestre 1:1 NO
trimestre par il quate sono dovati i
contributi
Sedelnps
Campo Descrizione Tipo Cardinalitda | Obbligatorio
codice Codice della sede Inps di compeatenza String{4) i1 NO
descrizione Descrizione della sede Inps di competenza | String{(50} 1:1 S
Prascrizione
Campo Descrizione Tipo Cardinalitd | Obbligatorio
dataPrescrizione Data della prescrizione per il pagamenta POLDate 1:1 Sl
trimestrePresciizione Trimestre nel quale cade la data di Trimestre i1 S1
prescrizione del pagamento
tavoratore
Campo Descrizione Tipo Cardinalita | Obbligatorio
coediceFiscale Codice fiscale del lavoratore Skring(16) 1:1 51
cCognome Cagnome det lavoratore String(50) 1:1 SI
neme Nome del lavoratore String{50) i1 SI
dataMascita Data di nascita del lavoratore POLDate 1:1 SI
Associarzione
Campo Descrizione Tipo Cardinalita | Obbligatorie
codice Codice alfanumerico deil'associazione String(50) i1 SI
(C.ORG. ) es E1...
denominazione Uenominazione deli’associazione che ha String(50) i:1 sY
sottoscritto ta convenzione con Inps per
la riscossione del contributo di assistenza
contrattuale
Trimastre
Campo Descrizicne Tipo Cardinalitd | Obbligatorio
anno Anno del trimestre Int 11 Gl
numercTrimesire Numero del trimestre nell’anng Int 1:1 S
datainizioTrimestre Data inizio del trimestre POLDate 1:1 SI
dataFineTrimestre Data fine del trimestre POLDate 1:1 S1
trimestreConcluse Indica se il trimestre & concluse e pud | Boolean 1:1 S1
assumere | seguenti valori:
-TRUE
-FALSE
settimanePrimoMese Oggetto contenente i dati relativi alle Settimanal5] i1 SI
settimane del primo mese del trimestre
considerato, La lunghezza & sempre di
5 (5 settimane max per mese)

18




G

! 1stitute Nazionale Pravidenza socale
|

Allegato_Tecnico_Vers_2.5_20180427.doc

seftimaneSecondoiMese Ogqetto contenente | dati relativi alle Settimanal5] 1:1 S1
settimane del secondo mese def
trimestre censiderato. La iunghezza &
sempre di 5 (5 settimane max per
mese}
settimaneTerzoMese Oggetto contenente | dati relativi alle Settimanaf5} 1:1 St
settimane del terzo mese del trimestre
considerato. La funghezza & sempre di
5 {5 settimans max per mese)
Seftimana
Campo Descrizione Tipo Cardinalitd | Obbligatorio
datalnizioSettimana Data Inizio deila settimana POLDate 1:3 NO
dataFineSetiimana Data fine della settimana POLDate 1:1 NO
numersSettimana Numero della settimana nel mese Int il 51
statoSetiimana Oggetto contenente lo stato delia StatoSettimana | 1:1 sI
sattimana
StatoSettimana
Campo Descrizione Tipo Cardinalita Obbligatorio
vajore Stato della settimana; pud assumere { seguenti String(50) 11:1 Sl
valori:
~SETTIMANA_PAGABILE
-SETYIMANA_SELEZIONATA_PER_PAGAMENTC
-SETTIMANA_NOMN_PAGABILE
-SETTIMANA_PRECEDENTEMENTE _PAGATA
-SETTIMANA_PAGABILE MANCATO_PREAWWISO
TipoPersona
Campo Descrizione Tipo Cardinalita Obbligatorie
valore Pud assumere | sequenti valori: String(50) | 1.1 SI
-FISICA
~-GIURIDNCA

2.4. Richiesta trimestre

Descrizionsa

E possibile, richiamando il metodo getTrimestre del webservice, ottenere il precompilato dello
specifico trimestre per il quale si intende eseguire if calcolo dei contributi. In particolare &
possibile ottenere informazioni legate al calendario (settimane presenti nel trimestre) e ia
notifica di pagamento per le settimane eventualmente gia pagate.
I! metodo viene invocato tramite la valorizzazione di un oggetto di tipo RequestTrimesire
(dove saranno specificati anno, trimestre, codice fiscale del datore di lavoro e codice rapporto di
lavaro), e sara restituito un oggetto di tipo ResponseTrimeastre.

Esempic request {CLIENT- INPS)

BeguestTrimesire
Campo Pescrizione Tipo Cardinalita | Obbligatoric
clientfuth Oggetto contenente | parametrt di ClientAuth 1 1:1 SI
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autenticazione

cadiceFiscaleDatoralavore Codice fiscale del datore di lavoro {persona String(16) | 1:1 sl
_ fisica o persona giuridica)

codiceRapporte Codice numerice del rapporto di lavore String(12) 1111 S

dataCessazioneRapporio™ Data cessazione rapporto di lavoro POLDate (1.1 NO

(non deve mai valorizzato parché fornita
direttamente dai sistemi INFS)

annoc Anno refativo al trimestre gichiesto int 1:1 ST

numaroTrimestre Numero de! trimestre nell’anno Int 1:1 S1

*& un parametro presente per retro compatibiiita con la prima versione del webservice (2009}

Per la risposta (Responsetrimestre) fare riferimento al paragrafo 2.3

2.5. Richiesta calcolo contributi

Dascrizione

Questo metodo consente la modifica dei dati del precompilato del trimestre richiesto e la
generazione di un nuovo precompilato ricalcolato con i dati indicati dall’'utente. E possibile
modificare le ore retribuite, la retribuzione oraria effettiva, le settimane del primo, secondo e
terzo mese ed eventualmente inserire il contributo di assistenza contrattuale (quota
associativa).

Per poter interrogare if metodo calcoloContributi & necessario valorizzare un oggetto
RequestCalcoloContributi e in  risposta  verré restituito un  oggetto di  tipo
ResponseCalcoloContributi.

Esempio request {CLIENT- TNPS)

ReguesiCalcoloContributl

Campo » Descriziong Tipe Cardinalitd | Gbbligatorie

clientAuth Oggetto contenente | parametri di ClientAuth 1:1 s
autenticazione

codiceFiscaleDatorelavors | Codice fiscale del datore di lavoro String(16) il 51
{persona fisica o persona giuridica)

codiceRapporte Codice numerico def rapporto di String{12) 1:1 SI
lavoro (10 oppure 12 cifre)

dataCessazionefRapporio* Data cessazione rapporto df lavoro POLDate 11 NO

(non deve mai valorizzate perché fornita
direttamente dai sistemi INPS)

oreRetribuzionse Ore retribuite Int 1:1 Sl

retribuzioneOrariaEffettiva | Importo retribuzione graria Decimal 1:1 Si

anno Anno del trimestre per il guale si Int 11 SI
richiede il calcolo

numeroTrimesire Numerc dei trimestre per it quale si | Int 1:1 SI
richiede il calcolo

settimanefPrimoMese Oggetto contenente i dati relativi SettimanaCaiceloContri | 1:1 51
alle settimane dei primo mese del buti [53

trimestre considerato, La lunghezza
& sempre di 5 {5 settimane max per
mese)

settimaneSecondoMese Oggetto contenente i dati relativi SettimanaCalcolaContri | 1:1 sI
alle settimane del seconde mese del | buti [5]
trirnestre considerato. La lunghezza
& sempre di 5 (5 settimane max per

mese)
seftimaneferzeMese Oggetto centenente | dati relativi SettimanaCaicotoContri | 111 51
atle settimane def terzo mese del buti [5]

trimestre considerato. La lunghezza
¢ sempre di 5 (5 settimane max per
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scelta/contributo di assistenza
contrattuale.
{campo che pud essere valerizzato

oppure no dal cittadino una voita
selezionato C.ORG.)

mese)
codicefssaciazione Codice alfanumerico String{50) 1:1 NG
deli'associazione (C.ORG.} es £1...
Alla guale si intende versare il
contributo velentario.
{campo che pub essere valorizzato
oppure no dal cittading, questo vuol dire
Obbligatorio = NO)
importoQuotafssociativa Importo da versare all’associazione | Decimal 1:1 MO

*¢ un parametro presente per retre compatibilita con la prima versione del webservice (2008)

SettimanaCalcolofontribati

Campo Bescrizione Tipo Cardinalita : Obbligatorio
settimanaSelezionata Indica se Iz settimana & stata 8colean 1:1 Sl
selezionata per il calcolo dei
contributi e pud assumere i seguenti
valori :
-TRUE
-FALSE
Esempio response (INPS — CLIENT)
ResponseCalcoloContributi
Campo Descrizione Tipo Cardinalitd | Obbligatorio
gsitoRequast Esito della transazione EsitoRequest 1:1 St
pagamentoTrimestre Oggetto contenente i dati del PagamentoTrimestre 11 NO
pagamento relative al trimestre
orderMumber Identificative della transazione String{50} 1:1 NQ

2.6. Richiesta pagamento

Descrizione

Il pagamento avviene comunicando i dati relativi ai precompilato (o ai precompilati) del
trimestre che si intende pagare ed il codice fiscale del datore di lavoro.

L'esito della transazione verra comunicato dall'oggettc ResponsePagamento.

La codeline e l'orderNumber (identificativo di transazione) forniti da Inps costituiscono le chiavi
per confermare il pagamento,

Esemplo request (CLIENT ~ INPS)

ReguestPagamento
Campo Descrizions Tipo Cardinalitd | Obbligaterio
clientAuth Qggetto contenente | parametri di CiientAuth 11 st
autenticaziene
codiceFiscaleDatoral.avoro Codice fiscale de!l datore di lavoro String(16) 1:1 S
{persona fisica o persona giuridica)
idTransazioneClient Identificativo transazione del Client | String{50} 1.1 SI
pagamentoOrderMumber Oggetto contenente i datl relativi al | PagamentoUrderflumb | 1:n 51

pagamento da effettuare

erf]
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PagamentoOrderNumber

Campo Cescrizione Tipo Cardinalita | Obbligatorio
orderNumber Identificativo delia transaziong String (50} 1:1 5t
pagamentoCodeline Oggetto contenente i dettaglio PagamentoCodelinef] 1in S

del pagamento.

Ad ogni arderNumber é associata

una sola codeline relativa af

precompifato del trimestre.
Pzgamentotodeling

Campo Descrizigne Tipo Cardinalitd | Obbligatorio
cedel.ing Identificativo del pagamento String (16} 1:3 SI
nporto Importo totale del pagamento Decimat 1:1 51

{coincide con il campe

importoTotale dell'oggelto

PagamentoTrimestre e

corrisponde afla somma df

impaitoContributi,

importoQuotaAssociativa e

imparteSanzioni, se if valore di

importoSanzioni é maggiore di

zerg).
importoCommissioni Importe delle commissioni Decimal i1l S5
altriDatil Campo libero {es: nome adenzia) | 5tring(50) 1:1 NO
aliriDati2 Campo libero {es: citta) String(50} 1:1 NO
aliriDati3 Campo libero {...) String(50) 1:1 NO

Esempio respornse {INPS ~ CLIENT)
ResponsePagamento

Campo Deascrizione Tipo Cardinalita | Obbligatorio
esitcRequest Esito della transazione EsitoReguest 1:1 51
dataPagamento Data e ora ¢l effettuazione del POLDate 1:1 NO

pagamento, valorizzate solo se
"esito della transazigne &
REQUEST _COMPLETATA

2.7. Rendicontazione Giornaliera di dettagiio (LD)

Formato file batch giornaliero.
Il formato del file batch inviato a Inps per alimentare it data base dei pagamenti deve rispettare
le seguenti caratteristiche:

- Tipo testo;

- Campi a lunghezza fissa e senza separatori (di campo);

- Ogni riga (di testo) deve essere terminata con ia sequenza CR-LF (Carriage Return - Line
Feed);

- 1 campi definiti numerici devono essere allineati a destra e completati con gli zero non
significativi.

Ogni riga del file deve essere riferita ad un solo record.
Ogni file deve contenere una sola giornata di rendicontazione.

Nomenclatura del file (naming convention):

]
(3]
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PO.LD.CCLIENT.G<GGMMAAAL> . TXT

Il tracciato & di seqguito riportato.

2.7.1. Racord di testa

Contenuto informativo file di randicontazione: Header

Campo Descrizione Tipo Cardinali | Obbligatorio
ta
nomeFife Identificativo del file. Valore costante es: Char(28) i1 Sl
PO.LD.CCLIENT.G<GGMMAAAA> TXT
Dove:
PO = Pagamenti Oniine;
LD = Lavoratori Domestici;
C = Client;
CLIENT = Utente Cliente ~ da definire per ogni
Ente {preferibilmente il codice ABI},
G = Rendicontazione Giornaliera;
GGMMAAAA = Giorng, Mese e Anno di
generazione del flusso di rendicontazione (lato
Ente).
dataRiferimanto E la <data di pagamento> del contributi, Data | Data(8) i1 si
(GGMMAAAA) del giorno in cul si riferiscono fe
operazioni rendicontate. Questa data deve
essere |la stessa presente nef record di dettaglio
{dataPagamento).
importe totale delle Contiene la somima di tutti gli impertd {in Numeric(13) [1:1 51
transazioni centesimi di euro) associati ai record di
dettaglio, comprese (e quote associative
(C.ORG), con esitonotificapagamento '0001"
e '0002'
numero recerd di dettagiio | contiene la somma det record di dettaglio con Numeric(7) 1:1 SI
presenti nel file esitonotificapagamento '0001' e '0002’
glientiD Identificativo del Ciient chiamante Char(50} i: 51
clientCode Codice identificativo rilasciato da Inps al Client | Char(50) it S1
chiamante
tipoRecord Invariante e pari a “0100" Numeric(4) i:1 Si
importo totale delfe contiene ta somma degli importi (in centesimi di | Numeric(13) 1 1:1 st
transazioni annullate eura) associatl ai record di dettaglic, comprese
le gquote asscciative (C.ORG), con
esitonotificapagamento '0003' (Annullati)
numero record di dettaglio | Contiene l1a somma dei record di dettaglio con Numeric(7} 1:1 sI
annuliati presenti nel file esitonotificapagamento '0603' (Annullati)
2.7.2. Record di dettaghlio (Aggiomato)
Contenuio informativo del file di rendicontazione giornaliera
Campo Descrizicne Tipo Cardinalita | Obbligatorio
codiceFiscaleDatorelavoro | Codice fiscale det datore di lavoro {persona | Char{16) 1:1 51
fisica 0 persona giuridical - Net caso di
perspna giuridica dopo {'11-esimo carattere
S blank) -
codiceRapportolavoro Codice numerice del rapporto di tavoro Char(i2) 1:1 S1
orderNumber Identificative della transazione Char{50} i:1 St
annoRiferimento Anng di riferimento Numeric(4} il SI
trimestreRiferimento Trimestre di riferimento Numeric(2} 1:1 S
importoContributi Importo def contributi det trimestre pil Numeric{7) i:t 34
eventuali sanzioni per ritardato pagamento,
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al netto delia quota associativa, in
centesimi di euro

codicefssociazione Codice alfanumerico dell'associazione Char(2) it NG
(C.ORG}
es;
El = EBILCOBA
F2 = FONDO COLF
denominazionefssociazione | Denominazione dell’associazione che ha Char({50) 1:1 NO
saitoscritto [a convenzione con Inps per 3
riscessione del contributo di assistenza
contrattuale
as;
El = ERILCOBA
F2 = FOMDO COLF
importoQuotaAssociativa Importo in euro della quota associativa o di | Numeric(4) i1 NO
assistenza contrattuale eventuatmente
dovuta all'associazione sottoscritta dal
datore di lavoro
es:
3 centesimi = 0003
30 euro = 3000
3,8 eurg = 0380
codeline Identificative del pagamento Char(16) i:1 SI
altribatil Campo libero (es: nome aganzia) Char(100) 1:1 NO
attriDatid Campo libero (es, citid) Char{108) 1:1 NO
altriDati3 Campo libero {...} Char{ 10%) 1:1 NO
idTransazionelClient Codice univoco identificativo della Char{50) 1:1 s
transazione geanerato dal Client
dataPagamento Data e ora {GGMMAAAAHHMMSS) di Date(14) 1:1 51
esecuzione del pagamento dei contribyt],
codiceSadelinps Codice Sap della sede Inps contabile di Char(4) 1:1 51
competenza
esitoMotificaPagamento Esito delia transazione di notifica Char{4) il SI
pagamenio inviate dal Client a inps.
es:

0001 =0K Inps ha registrato il pagamento;
0002=K0 Inps non ha registrato il
pagamento ma il Client ha incassato;

0003= Annuilato - il pagamento & stato
incassato dal Client ma successivamente
annullato.

Esempio di composizione del file <rendicontazione giornaliera LE> da inviare a Inps
Nell‘ipotesi che il codice Client assegnato all’Ente/Azienda sia 99999 e che il file da inviare il
1/6/2011 contenga il dettaglio di 3 versamenti LD con data operazione (data Pagamento)
31/05/2011 rispettivamente di 250,00 € + 37€ di contributo di assistenza contrattuale, 154,78€
ed un annuliamento di 188,29€ + 10€ di contributo di assistenza contrattuale:

2.7.3. LD -~ record i testa

Campo Tipo Composizione del campo
nomeFile Char (28) PQ.LD.C99999.GO1062011.TXT
dataRiferimanto Data (8) 31052011
importe totale deille Mumeric (13} | 0000000044178
transazioni

nemearoe record di dettaglic | Numeric (7) 0000002

prasanti net file

clientiD Char (50} ABCDIEZF34567/G
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ciient Code Char {(50) ABCD1E2F34567G
fipoRecord Numeric (4} 0100

importo totale delle Numeric {13) { 0000000019829
transazicni annullate

numero record di dettaglio | Numeric () 0000061
annuliati presenti net file

2.7.4.1D - record di dettaglio

(es. riferito al pagamento di 250,00 € + 37€ di contributo di assistenza contrattuale)

Campo Tipo Composizione del campo
codiceFiscaleDatorelavore | Char (16) CLCONNNAAMGGXXXXX
codicaRapportol.avore Char (12) 123456789012
cirderNumber Char (50) CCCNNNAAMGGEXXXXX201105310000201105311054288739
annoRiferimento Numeric {4) 1 AAARA
trimastreRiferimanto Numeric (2} 102
importoContributi Mumeric (7} |0025080
codiceAssociazione Char (2) F2
denominazicneAssociazione | Char(50) FIDALDO
importoQuotahssociativa Numeric (4} | 3700
codeline Char (16) 0811031757111013
altridatii Char (100) Liberg
altridati2 Char {100) Liberg
altridati3 Char (100) Liberg
IDtransazionellient Char (50) F14945-F3A1E35C1583F886533262FFO6648A2C-1F050B
dataPagamenta Date (14) 31052011094018
codiceSedelnps Char (4) 1234
esitoNotificeaPagamento Char {4) 0801

PCOLLD.C98985.G01 062001 kxt

EBCDIERQF34567G

2103201100000000441780000002ARCDLEIF34567G

0100000000001968290000001

CCCNNNAAMGGXX XXX 12345676901 2CCONNNARMGGRY KN K2011053100006201105311054288735

20090630025000F2FIDALDOD 37008909012312083010
FI4345-FIALEISCLG83F886533262FFURE48ALC-1FU50B 31052011240132912340001
DDDPPPARMGGYXYXXB3090123121ADDBPEPAAMGGRKNKKF01165310000201105311821080161
2010010015478 0008359012312101010
FI4036-35E876EDDB1TTFT2ARL3210EQCZACBEE-1FO508 3105201120213188830001
AARRPBBBAAMGGKYXXXBA090123 101 4PARBBBARAMGGYMXXX201105310000201105311824135%01
2010020018829A3A3 10008809012312102010
BRO758-504179A73495D1212A0D6EECCDI4A2EAA-1FQS0B 3105201120242388880003
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3. Versamenti Volontari {VV)

Servizio di pagamento dei contributi

Le modalitd operative di erogazione del servizio per | Versamenti Volontari prevedono che,
collegandosi ai sistemi telematici dell’Ente/Azienda (in seguito EntefAzienda che aderisce alla
convenzione), /o presso le proprie agenzie/sportelli, sl possano eseguire | pagament
direttamente tra il cittadino e Inps secondo un piane convenute e formalizzato.

1l servizic viene erogato attraverso una connessione online al sistema informatico dell'inps che
invia al sistema informatico delf’Ente/Azienda tutti | pagamenti eseguibili relativi at pericdo di
riferimento del trimestre in scadenza, al saldo degli arretrati, ai trimestri arretrati o alle
integrazioni PartTime.

In alternativa al pagamento del saldo in un‘unica soluzione & possibile scegliere di pagare i
trimestri arretrati. Mentre, & frazionabile, 15 dove & possibile, il pagamento di un trimestre in
importi pit contenutl proporzienali al numero dei contributi, sempre entro la data di scadenza,
secondo le modalita stabilite direttamente da Inps. Ovviamente, nessuna riscossione pud
discostarsi da quanio proposto direttamente da Inps, tantomeno variandone 'importo nominale.
Per ogni pagamento con esito positivo 'Ente richiede all’'utente finale un impotta a titolo di costo
dell’operazione.

Nel caso in cui il cittadino intendesse pagare pill di un trimestre della stessa lista dei pagamenti
eseguibili, il sistema informatico dell’Ente/Azienda eseguird un'unica transazione ed emeiterd
una ricevuta per ogni singolo pagamento con esito positivo della transazione effettuata.

Una transazicne di pagamento si articola nelle seguenti fasi:

~ i cittadino fornisce all’Ente/Azienda, oppure all'operatore deli'agenzia/sportello, | dati
identificativi della pratica: il codice fiscale del titolare dell’autorizzazione e codice
prosecutore/autorizzazione/individuale;

- 1i cittadino, oppure 'operatore dell’agenzia/sportetlo, inserisce | dati identificativi della
pratica al terminale e attiva una transazione di richiesta a Inps di autenticazione e
verifica dei dati digitati;

~ 1 sistema Inps risponde allEnte/Azienda con i dati identificativi della pratica e la lista del
pagamenti eseguibili relativi al periodo di riferimentc e alla data di scadenza. A titolo di
esempic, trimestre in scadenza ({frazionabile), saldo arretrati (NON frazicnabile),
trimestre degli arretrati (frazionabili) € integrazioni PartTime {(NON frazionabite};

- Hcittadino oppure V'operatore dell’'agenzia/spaortello, sceglie il trimestre {o | trimestri) che
intende pagare. In alternativa pud frazionare V'importo, |a dove possibile, in importi piG
contenuti secondo le modalita stabilite direttamente da Inps, & confermare la
transazione;

~ 1l sistema informaticoe dell’Ente/Azienda esegue tutti i necessari controlii di congruitad e
nel caso il pagamento fosse assistito da un operatore esegue insieme al cittadino un
controllo sui dati, ricevuta l'autorizzazione al pagamento, procede con incasso
dellimporto dei contributi e del costo operazione, rende disponibile la ricevuta per
ciascun trimestre pagato, che devono essere stampate 2 consegnate ai cittadinog;

- ]l sistema dell’'Ente/Azienda notifica a Inps la/le transazione/i di pagamento e la chiusura
dell'operazione. Off-line, nel flusso batch serale trasmette la rendicontazione giornaliera
di dettaglio dei pagamenti conclusi positivarmente, di quelli il cui esito online a Inps rnon &
stato comunicato per un Hime-out, 0 per irraggiungibilita temporanea dei server Inps, e di
auelli eventualmente annullati in giornata, pagamenti errati e/o duplicazioni di pagamenti
non dovuti (/a dove concordato).
LEnte, dopo aver compiute gli aden pimenti amministrativi con la fesoreria provinciale
della Banca d’Italia (in seguito BKI}, invia | dati del pagamento, flusso di rendicontazione
contabile, al sisterna informatico dell’Inps che provvederd ad abbinarli con quelli
registrati al momento del pagamento;
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~ La connessione tra i sistemi avviene onfine e dovra essere indicata la tipologia di rete per
la trasmissione dei dati e il servizio utilizzato (ulteriori dettagli sono riportati nel cap, 7 -
connessione di rete).

Il sistema informatico dell’Ente/Azienda consente il pagamento di tutto cio che & reso disponibile
dai sistemi Inps.

Eventuali doppl pagamenti gid contabilizzati (come da punto 6 secondo capoverso) saranno
gestiti direttamente da Inps. 1l titolare della pratica potra fare richiesta di rimborso alle sedi Inps
di competenza territoriale.

3.4. Informazioni scambiate

Seguendo i tracciati record convenuti tra e parti i sistemi colloquieranno onfine scambiandosi le
informazioni che servono per identificare la pratica specifica e i trimestri che l'utente intende
pagare. La quadratura contabile e la contabilizzazione dei pagamenti saranno effettuate secondo
quanto contenuto nei file batch di Rendicontazione giornaliera di dettaglio e di Rendicontazione
cantabile.

La corretta erogazione del servizio prevede che I'Ente e Inps si scambinc reciprocamente le
seguenti informanzioni:

- A ogni richiesta di verifica pratica, il sistema Inps risponde online inoltrando i trimestri
disponibili al pagamento;

~ L’Ente invia a Inps quotidianamente il dettaglio analitico del pagamenti raccolti sulla rete
riportando per ognuno di essi il risultato del colloguio con Inps (esito della transazione).

Il file di rendicontazione giornaliero e quello contabile saranno inviati a Inps mediante protocollo
FTP (il Client fara da FTP Client che invia dati a FTP server di Inps).

Nei paragrafi seguenti sono descritti i dettagii del reciproco scambio di dati.

3.2. Tracciati comuni

Di seguitc sono riportali i tracciati di colloguio comuni alie due chiarnate previste dal webservice
necessart a ogni richiasta e presenti a ogni risposta.

Autenticazione

Ogni oggetto di richiesta deve avere valorizzato I'oggetto ClientAuth, it quale contiene i dati
identificativi del Client chiamante.

ClientaAuth
Campo Descrizione Tipo Cardinalitd | Obbligatorio
clientiD Identificative del Client chiamante String(50} | 1:1 SI
clientCode Codice identificativo rilasciato da Inps al String(50y | 1:1 3
Client chiamante

Esito richiesta

L'oggetto EsitoRequest, presente in tutti gli oggetti di risposta, contiene le informazioni relative
all'esito della request inoltrata dal dient.

Quando una request non pud essere soddisfatta vengono valorizzati elementi che identificano la
tipologia e la descrizione dell’'errare.
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EsitoRequest
Campao Descrizione Tipe Cardina | Obbligatorio
lita
codiceEsiio Qgqgetto contente il codice esite della request | CodiceEsito 1:1 S
dataRicezionaRegquest Diata di ricezione deita request da parte del POLDate 1:1 S
servizio
datalnvioResponse Drata di invio delia response da paite del POLDate 1:1 51
servizio
errereReqguest Oggetto contente informazion! relative ErroreRequest | 1:1 NO
all'errore quando la richiesta faliisce
CodiceEsito
Valore Descrizione Tipo Cardinalita | Obbhligatorio
REQUEST_COMPLETATA La request é stata processata correttamente, | String 1:1 51
la response conterrd tutti i dati previst
REQUEST_FALLITA La reguest non & stata processata String 11 Sl
correttamente a causa di errori applicativi
REQUEST_NON_VYVALIDA La request non & stata processata in guanto | String 1:1 St
presenta parametri errati ¢ incompatibili

Il "valore” in luogo del “campo” indica che il “Codice Esito” pud assumere uno dei tre valori
possibili. La dicitura in maiuscolo significa che il valore & invariante.

ErroreRaguest

Campo Descrizione Yipo Cardinalitd | Obbligatorio
codicetrrore Codice alfanumaerico associate all'errore String{10) 11:31 S1
descrizicneErrore Descrizione generale dell’errore String{50}) | 1.1 sl
descrizioneErrereTecnico Descrizione tecnica dell'errore String(50) | 1:1 SI

POLDate

Campo Descriziong Tipo Cardinalita | Obbligatoric
anno Anno Int 1:1 51
mese Mese dell'anno Int 1:1 SI
giorne Giorne del mese Int 1:1 Sl
ore Cra del giorno int 1:1 S
minuti Minuti dell'era Int 1:1 S1
secondi Secondi del minuto Int 1:1 51
millisecondi Millisecondi def secondo Int 1:1 SI

3.3. Richiesta versamenti

Descrizionsa

La richiesta dei versamenti, trimestre in scadenza, saldo degli arretrati, trimestri arretrati e
integrazioni PartTime, avviene passando al servizio l'oggetto RegquestVersamentl il quale
dovra contenere, oltre all'oggetto di autenticazione, i codice fiscale e # <codice
prosecutore/avtorizzazione/individuale dell'utente, costituito dalle uitime B cifre del codice
assegnate da Inps alla pratica.
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Si ricevera un oggetto di risposta ResponseVersamenti nel quale sarad definito un identificativo
della transazione, il trimestre in scadenza, il saldo arretrati, i trimestri arretrati, le integrazioni
PartTime, i dettagli dell’'utente e della pratica.

Ogni versamento conterra oltre le informazioni di dettaglic una codeline che identifica
univocamente il singolo pagamento.

La codefine e VorderNumber (identificativo di transazione) forniti da Inps costituiscono le chiavi
per confermare il pagamento.

Esempio request (CLIENT- INPS)

RaquestVersamenti
Campo Descrizigne Tipo Cardinalita | Obbligatorio
codiceFiscaleAssicurato Codice fiscale delf'utente String(18) [ 1:1 s
codiceProsecutore Caodice String{B)} [1:1 Si
prosecutore/autorizzazione/individuale deita
pratica (ultime 8 cifre del codice assegnato da
Inps elia pratica}
clientAuth Oggetto contenente i parametri di ClientAuth | 1:1 st
autenticazione del Client
Esempio response (INPS - CLIENT)
ResponseVersamentt
Campo Descrizione Tipo Cardin | Obbligatorio
afita
asifoRequest Dati esito risposta EsitoRequest 1:1 51
orderMumber Identificativo delia transazione String{50) 1:1 NG
assicurato Dati anagrafici dell’'ulente Assicurato 1:1 NG
pratica Dettagiic della pratica Pratica 1:3 NQ
trimestrelnScadenza Trimestre in scadenza Trimestre 1:3 NO
trimestridrretrati Trimestri arretrati Trimestre l:in NO
saldoTrimestridrretrati Saldo trimestri arretrati SaldoTrimestri | 1:1 NO
Arretrati
integrazioniPartTime Integrazioni per la pratica PartTime IntegrazioneP |1l:n NO
artTime
Assicurato
Campo Descrizione Tipo Cardinalitd | Obbligatorio
codiceFiscale Codice fiscale dell'utente String(16) [ 1:1 SI
nome Nome dell'assicurato String(50) [ 1:1 81
| cognoeme Cognome del{’assicurato String(50) | 1:1 51
dataMNascita Data di nascita POLPate 11:1 Sl
provincia Provincia di residenza String(50) [ 1:1 SI
comune Comune di residenza String(50) |1 1:1 51
indirizzo Indirizzo di residenza String(50) [ 1:1 Sl
cap Codice di avviamente postale di residenza String(50) [ 1:1 S
Pratica
Campo Descrizicne Tipo Cardinalita | Obbligatorio_ |
codiceProsecutore Codice prosecutore della pratica String(8) |1:1 51
codiceTipoPratica Codice tigologia della pratica String(10) | 121 Sl
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esempio:
01 = Qrdinaria;

04 = Qrdinaria per sospensicne dal lavoro;

war

descrizioneTipoPratica Descrizione tipologia della pratica String(5@) § 1:1 SI
esempio:
01 = Ordinaria;
04 = Qrdinaria per sospensione dai
lavoro;
codiceGestione Codice gesttone della pratica: String{i0) ; 1:1 Sl
esempio:
@1 = Lavoratori dipendenti;
84 = Commercianti;
descrizioneGestione Descrizione gestione della pratica String(50) 1 1:1 518
esemio:
01 = Lavoratori dipendenti;
04 = Commercianti;
codiceSedeINPS Codice sede Inps contabile String(19) [ 1:1 SI
descrizioneSedeIMPS Descrizione sede Inps contabile String(50) 11:1 51
Versameanio
Campo Descrizione Tipo Cardinalita | Gbbligatorio
codeling Identificative univocg del versamenio String{16) (1 i:1 51
codiceVersamento Identificativo del tipo di versamento String{2) | 1:1 1
esampio;
32 = Trimestre in scadenza;
33 = Trimestre arretrato;
34 = Saido trimestri arretrati;
24 = PartTime - Prima emissiona,;
25 = PartTime - Conguagiio;
26 = PartTime - Riemissione.
descrizioneVersamento Descrizione del tipo di versamento String(50) | 1:1 S
esempio:
32 = Trimesira in scadenza;
33 = Triimestre arretrate;
34 = Saldo trimestri arretrati;
24 = PartTime - Prima emissione;
25 = PartTime -~ Conguaglio;
26 = PariTime ~ Rizmissione;
siglaVersamento Sigla del tipo di versamento String(4) §1i:1 st
asempio:
32 = T§;
33 = TA;
34 = SA;
24 = PTPE;
25 = PTLG;
26 = PTRE,
importc Importo totate del versamentc Decimal 1:1 51
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scadenza Data di scadenza utile per Ji pagamento del PCLDate | 1:1 SI
contributo
periodoDat Data di inizig coperta dal contributo POLDate 1:1 51
pericdoAl Data di fine coperta dai contributo POLDale 1:1 S
Trimestre
Campo Descrizione Tipo Cardinalitd | Obbligatorio
anngTrimesire Anno relativo al trimestre coperto dal Int 1:1 SI
contributo
numeroTrimestre Trimestre defl'anns coperto dal contributo Int 11 SI
trimestreResiduo Quando & valorizzato identifica che I'importo Boolean 11 SI
del trimestre & un residuo del totale, perché fo
stesso trimestre & stato precedentemente
pagato selo in parte
trimestrefrazionabile Quando & valorizzato a True significa che & Boolean 1:1 SI
possibile pagare uno degli importi presenti
nell’oggetto importo frazionato
siglaPericdo Sigla che identifica il pericdo applicato al String(1) | #:1 S
trimestre
esempio:
& = giornaliero;
§ = settimanale;
M = mensile.
descrizionePeriodo Descrizione del periodo applicato al trimestre  § String(50) | 1:1 51
esempio:
G = Giorpaligyo;
S = Settimanale;
M = Mensile.
importoBase Importo base del frimestre, ossia 'importo Decimal 1:1 SI
unitario per singoio contributo.
importoPagato Impario giz pagato per (o stesso trimestre Decimal 1:1 SI
{maggiore di 0 solo quando il
flagTrimestreResiduo & valorizzato 8 frue)
numeroContributi Nurmero dei contributi presentt nel trimestre Int 11 SI
esempio:
Quando & mensile il numero dei cantributi sara
uguale a 3.
SaldeTrimestridrretrati
Campo Descrizione Tipo Cardinalita | Obbligatorio
annoTrimestreDal Anno relativo al trimestre di apertura Int 1:1 SI
compreso nel saldo
numeraTrimestraDal Numero del trimestre relative ali’annc di Int 1:1 SI
apertura compreso nel saldo
annoTrimastreAl Anng refativo al trimestre di chiusura Int il 51
compreso nel saldo
numeroTrimestreal Numerp gdel trimestre relativo alf'anno di Int 11 SlI
chiusura compreso nel salde
IntegrazionePartTime
Campo Descrizione Tipo Cardinatitd | Obbligatorio
annoAutorizzazione Anno relative all'auterizzazione coperto dat Int 1:1 sI
contributo
progressivolutorizzazione Progressivo autarizzazione dell'anno coperto Int 11 sI

dal contributo
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siglaferiodo

Sigla che identifica it pertodo applicato al
trimestre.

asempiat

G = glornaliero;
S = settimanalg;
M = mensile.

String(1)

1:t

SI

descrizionePeriodo

Descrizione del periode applicato al trimestre
esempio:

G = Giornaliero;

S = Settimanale;

M = Mensile.

String{50)

SI

numeroContributiDiritte

Numero dei contributi €i diritto presenti nel
versamento

int

1:1

51

numearoContributiMisura

Mumero dei centributi di misura presenti nef
versamento

Int

i1

SI

3.4. Richiesta Frazionamento

Pescrizione

ta richiesta di frazionamento avviens passando al metodo getResponseFrazionamento
I'oggetto RequestFrazionamento il quale dovra contenere, oitre all'oggetto di autenticazione,
il codice fiscale, il codice prosecutore/autorizzazione/individuale dell'utente e ia codeline.

Si ricevera un oggetto di risposta ResponseFrazionamento nel qualte e contenuto if dettaglio

del frazionamento.

Esempio request (CLIENT- INPS)

ReguasiFrazionamento

Lampo Pescrizione Tipo Cardinalitd | Obbligateric
codeline Identificativo univoco del versamento String{16} | 1:1 SI
codiceFiscalefssicurato Codice fiscale dell'utente String(36y i 1:1 SI
codiceProsecutors Codice String {B8) | 1:1 51

prasecutore/autorizzazione/individuale della
pratica (witime 8 cifre del codice assegnato da
Inps alia pratica}
clientauth Oggetto contenente i parametri di ClientAuth | 1:1 SI
autenticazione del Chent
Esempio response (INPS - CLIENT)
Respons2Frazionamento
Campo Deascrizione Tipo Cardin Obbligatoric
alita
esitoReguest Dati esito risposta EsitoRequesy [ 1:1 SI
dettagli Elenco periodi da frazionare DettaglioFrazi | Qin NO
onamento
DettaglicFrazienamento
Campo Descrizione Tipo Cardinalita | Obbligatorio
naricdoDal Data di inizio coperta dal contributo PQLDate 1:1 Sl
periododl Data di fine coperta dal contributo POLDate 1:1 S
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importo Importo totale det versamento decimat 1:1 51

numeraCentributi Numera del contributi presenti nel trimestre int 1:1 51
esampie;

Quando & mensile il numere dei contributi sara
uguale g 3.

pagato Quando & valortezato a True significa che boolean 1:1 sl
I"mporto del contributo frazionato & stato
pagato.

3.5. Conferma Frazionamento

Descrizione

La conferma del frazionamento avviene passando at metodo
getResponseConfermaFrazionamento 'oggetio ReguestConfermaFrazionamento il quale
dovra contenere, oltre all'oggetto di autenticazione, il codice fiscale, 1 codice

prosecutore/autorizzazione/individuale deli'utente, la codeline, Porder number, il periodo di
frazionamento scelto, l'importo e il numereg dei contributi.

Si ricevera un oggetto di risposta ResponseConfermaFrazionamento nel quale sara definito il
nuoveo bollettino generato.

Esempio requeast (CLIENT- INFS)

RequestConfermaFrazionamento

Campo Descrizione Tipo Cardinalitd | Obbligatotio
codeline Identificativo univoce del versamento String(16) | 1:1 51
codiceFiscaleAssicurato Codice fiscale dell'utente String(16) 11:1 St
codiceProsecutore Codice String(8) |1:1 SI

prosecutorefautorizzazione/individuale della
pratica (ultime & cifre del codice assegnato da
Irips aila pratica)

erderNumber ldentificativo della transazione String(50) | 1:1 Sl

pericdoDal Periodo dal del frazionamento POLDate 11:1 SI

importo impaorto decimal i:1 Sl

numeroContributi Numero dei contribuli presenti nel int i1 SI
frazionamento del trimestre

clientiuth Qggetto contenente | parametri di ChientAuth § 1:t sl

autenticazione del Client

Esempio response (INPS - CLIENT)

ResponseConfermafFrazionamento

Campo Descrizione Tipo Cardin | Obbligaterio
alita
esitoRaquest Dati esito risposta EsitoReguest i1 51
bollettino Bofletting rejative al frazionamento eseguito Boitettino Q:n NG
Bollettino

Campo Descriziane Tipo Cardinalita Obbligatovic
tipoVersamento Identificativo tipo versamento String 1:1 SI
progressivoTrimesire Progressive del trimestre String it Sl
numerce rimestreDal Numerg dei trimestre dal int i:1 51
annoTrimestreDal Anna trimestre dal it i1 SI
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numereTrimestreAl Numero dei trimegstre at nt 1:1 SI
annoTrimestreAl Anno trimestre al nt 11 sl
periodoDal Peripdo dal PoiDate 111 SI
periodoal Periodo al PolDate 1:1 51
siglaPeriodo Sigla che identifica if periodo applicato al String 101 51
trimestie
esempio:
3 = giornalierg;
S = settimanale;
M = mensile,
descrizicnePeriodo Descrizione dei perfodo applicato al trimestre String 1:1 SI
asempio;
G = Glornaliera;
S = Sgttimanale;
M = Mensile.
numeroContributiliritte Mumero del contributi di diritte presenti net Siring AR sI
versamento
numeroContributiMisura Mumero dei contributi di misura presentl nel String 1:1 51
Versamento
scadenza Data scadenza PoiDate 1:1 51
codeline Identificativo univoco del versamenta String(16) [1:1 SI
importo Imporio decimal 1:1 ST
 flag TrimestreResiduo Residue trimestre String 1:1 SI
aseguitoBaCognome Cogriome String 1:1 51
eseguitoDaNomea MNome String 1:1 51

3.6. Pagamento contributl

Descrizione

Il pagamento viene effettuato invocando il metodo getResponsePagamente del webservice
passando l'oggetto PagamentoRequest, oggetto contenente | versamenti e gl importi relativi
per i guali l'utente intende effettuare il pagamento.

L'esito della transazione verra comunicato dall'oggetto ResponsePagamento.

La codeline e 'orderfNumber (identificative di transazione) forniti da Inps costituiscono fe chiavi
per confermare ii pagamento.

Esempio request (CLIENT - INPS}

versamenti che si intendono pagare

ReqguestPagamento
Campo Descrizione Tipo Cardinalita Obbligatorio

clientAuth Dggetto contenente | parametri di autenticazione ChentAuth 11:1 51
codiceProsecutore Codice prosecutore/autorizzazione/individuaie String{8) [1:1 51

della pratica qltime 8 cifre del codice assegnato da Inps

aila pratica)
arderMamber [dentificativo deila transazione String(5G) |1:1 S1
idTransazioneClient Codice univoco identificativo della transaziong String(50) 1:1 51

lgenerato dal Client
pagamenti Lista di oggetti che contengono | datl def Pagamentc i1:1 151
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Pagamento
Campo Dascrizione Tipo Cardinalitd | Obbligatoric
cadeline Identificativo del versamento String(16) 1:1 Sl
importo Importo (totale ¢ frazionato) Decimal 1:1 SI
importoCommissioni Importo in eurc del costo dell'operazione Decimal 11 SI
addebitate dal client all'utente finale
altridatil Campo fiberc {es: nome agenzia} String{100] | 1:1 NO
altridati2 Campo libero {es: cittd) String{100) |1:1 NC
altridati3 Campo libero {...) String{100} [1:1 NO
Esempioc response (INPS — CLIENT)
ResponsePagamenio
Campo Descrizione Tipo Cardinalitd | Obbligatorio
asitoReguest Dati esito risposta EsitoRequest j1:1 SI
dataPagamento Data e ora di effettuazione del pagamente, POLDate 1.1 NO
valorizzata solo se ['esite della transazione &
REQUEST COMPLETATA

3.7. Rendicontazione Giornaliera di dettaglio {(VV)

Formato file batch giornaliero.
Il formato del file batch inviate a Inps per alimentare il data base dei pagamenti deve rispettare
e seguenti caratteristiche:

= Tipo testo;

— Campi a lunghezza fissa e senza separatori {di campo);
- QOgni riga (di testo) deve essere terminata con la sequenza CR-LF {Carriage Return - Line

Feed);

= 1 campi definiti numerici devono essere allineati a destra e completati con gli zero non

significativi,
Qgni riga del file deve essere riferita ad un solo record.
Ogni file deve contenere una sola giornata di rendicontazione.
Nomenclatura del file (naming convention):
POVY.CCLIENT.G<GGMMARAAAS> . TXT
Il tracciato di dettaglio & di seguito riportato.

3.7.1. Record di testa

Contenutoe informative file di rendicontazions: Header

Campo Descrizione Tipo Cardinalita Obbligatorio
nomefile Identificativo del file. Valore costante | “har(28) 11 Si
85!
PO VY. .CCLIENT.G<GGMMAAAAL> TXT
Dove:

PO = Pagamenti Onfine;

VV = Versamenti Volontari;

C = Client;

CLIENT = Utente Cliente - da
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definire per ogni Ente
{preferibilmente il codice ABIL);

G = Rendicontazione Giornaliera;
GGMMAAAA = Glorno, Mese € Anno
di gengrazione del fiusso di
rendicontazione (lato Ente)

dataRiferimento E {a <data di pagamento> dei
contributi. Data (GGMMAAAA) del
giorno in cul si riferiscono le
operazioni rendicontate, Questa data
deve essere [a stessa presente nel

record di dettaglio (dataPagamente).

Data(8) 1:1 Si

importo totale della
transazioni

Somma di tutti gli impaort associati ai | Numeric{13) 11 Si
record di dettaglio {centesimi di
eure)

numero record di dettaglio | Il numero recerd si riferisce alle sole | Numeric{7) 1:1 &
presenti nel file transazioni rendicontate net
dettaglio, cuelle con asito OK

clientiD Identificativo del Cifent chiamante Char{50} i:1 S

clientCode Codice identificativo rilasclato da

Inps al Client chiamante

Char(50) 1:1 s1

tipgRecord Invariante e pari a “"0106" Numeric(4) 11 Sl

imporia toiale delie
fransazioni annullate

contieng ja somma degll import (in
centasimi di euro) associati ai record
di dettaglio con
esttonotificapagamento ‘0003
(Annutiati)

Numerc(13) i1 Sl

numeroe record di dettaglio | Contiene la somma dei record di
annullati presenti nel file | dettaglio con esitonotificapagamento
'0093' {Annullati}

Numeric(7) 1:1 SI

3.7.2. Record di dettaglio

Contenuto informativo del file di rendicontazione giornatiera

Campo Descrizione Tipo cardinalita GCbbiligatorio
codiceFiscale Codice fiscale dell’'utente Char{16} 1:1 S
codiceProsecutore Codice prosecutore della pratica Char{83 1:1 sl
clientCode Identificativo del chiamante (codice | Char{50} 1:1 SI

assegnate da Inps al Client)
orderNumber Identificativo della transazione Char{50} 1:1 Si
cediceVersamanto Identificativo del tipe di versamento | Numeric(2) 1:1 5t
esempio:
32 = trimestre in scadenza
33 = trimestre arretrato
38 = saida trimesiri arretrati
24 = PartTime - Prima emissione;
258 = PartTime — Conguaglio;
28 = PartTime - Riemissioneg;
importo Importo della rata in centesimi di Numeric(7) 1:1 SI
eurp
importefrazionato Identifica it frazionamento String(1} 1:1 3
dell'imperto.
Esempio:
8= Sf
M= NO
periodoRiferimantobal Data inizio periodo di riferimento Data(8) 1:3 sl
periodoRiferimentoal Data fine pericdo di riferimento Data(®) 1:4 Sl
scadenza Scadenza della rata formato Data(8} 1:1 SI
GGMMAAAA
codeline Identificativo det pagamento Char(16) 1:3 SI
assoclato alla rata
altridatil Campo libero (es: nome agenzia) Char{100) 1:1 NO
alteridati2 Campo libero (es. cittd) Char{100) 1:1 NO
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pagamento inviato dal Clent a Inps.
Es:

0001=0K Inps ha registrato il
pagamento;

9002=KO Inps non ha registrat'o il
pagamento ma il Client ha
incassato;

0003 Annullato - il pagamento &
stato incassato dal Client ma
successivamente annuflato

aftridati3 Campo libero (...) Char{100} 1:1 NO

IDtransazioneClient Codice univoce identificativo della Char{50) 1:1 51
transazicne generato dal Client

dataPagamento Data e ora (GGMMAAAAHHMMSS) di | Data({14) 1:1 S
esecuzione del pagamento dei
contributi.

codiceSedelnps Codice Sap della sede Inps Char(4) 1:1 s
contabite di competenza

asitoNotificaPagamento Esito della transazione di notifica Char(4) 1:1 S

Esempio di composizione del file <rendicontazione giornaliera VV> da inviare a Inps

Nell'ipotesi che il codice Client assegnato all'Ente/Azienda sia 99999 e che il file da inviare il

1/6/2011 contenga il dettaglio di 2 versamenti VV con data operazione 31/05/2011

rispettivamente di 250,00€ per il pagamento del 1° trimestre 2011 e 154,78€ per pagamento in

arretrato del 4° trimestre 2010:

3.7.3. VV - record di testa

Campo Tipo Composizicne del campo
nomeFile Char(28) PO.VV.CH9999.G0L062011 . FXT
dataRiferimento Data(8) 31052011
importe totale delle Numeric(13} 0000000040478
transazioni
nrumerc record di dettaglio | Numeric(7) Qoou0nz
presenti nel file
clientiD Char{50) ABCRIEZF345867G
clientCode Char{50) ABCDIEZ2F345676G
TipoRecord Numeric(4) GLCO
importo totale delle Numeric(13) | 0800000000800
transazioni annullates
Numero record di dettaglie | Numeric(7) 00600006
annuilati presenti net file

3.7.4. V¥~ record di dettaglio
(es, riferito al pagamento di 250,00 €3

Campo Tipo Composizione del campo
CodiceFiscaie Char(1&) CCONMNNAAMGGY XXX
CodiceProsecutore Char(8) 12345678
ClientCode Char(50) ABCDLEZF34567G
OrderNumber Char(50) CCCNNNAAMGGXXXXX201105310000201105311054288739
CodiceVersamento Numeric(2) 32
fmporto Numeric(7) 0025000
EmportoFrazionato Char(1) N
PeriodeRiferimentobDal Data (8) 01012611
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PericdoRiferimantoAl Data(8} 31032011

Scadenza Data(8) 30062011

Codeline Char(16) 1234567890123456

Altridatil Char(ion) Libero

Altridati2 Char(100) Libero

Altridati3 Char(100) Libero

IDtransazioneClient Char(50} RM4945-F3A1E35C1583F886533262FFG664BA2C-1F0508
DataPagamento Data(14}) 31052011102544

CodiceSedelnps Char{4) 1234

EsitoMNotificaPagamento Char(4) 0001

PO.VV._CE99498 GOLOE2011.TXT  31052011000000004047H0000002ABCDLE2ZF345567G
ABCDIEZ2EF24567G 010G
CCONNNAAMGGXN XXX 1234067 8ABIDLEZF3I4567G
CCCHNNNARMGGNAXXY2011052100002011053112345678450
320023000M4101201131032011300820111234567890123454
RM4945-F3RIE35CLLE3F8A4533242FF96648A2C-1F050B 31052011102544912340001
DDDEPPPAAMGGHEXEKET654221ABCDIEZF34567G
DODEPPRRAMGGXIRRXZ011053160002011053109587654321
330015478N0L10201031122010310320116543210387654321
RM4245-F3ALR35C1LS83FREA533282FF36448AZC~1F050B J105201112444043210001

FSETRY
DETTALLIGNVY
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4. Tracciato unico dei Flussi di Rendicontazione Contabile dei
pagamenti online {TOT)

Al fine di consentire a Inps la corretta quadratura dei bonifici rispetto alle rendicontazioni della
Banca D'ltalia, ["Ente deve fornire le informazioni di sequite riportate,

Per individuare velocemente i riversamenti che gli Enti eseguonc in Banca d‘Italia nella
transazione di rendicontazione contabile deve essere inserita una descrizione costituita dal
codice Ente/Azienda unitamente alla dicitura RAM. A titolo di esempio, <<99999RAM>>>

Formeato file baich contabile.
Il formato del file batch da inviare a Inps per la corretta quadratura deghi importi dei contributi
registrati nel data base dei pagamenti deve rispettare le seqguenti caratteristiche:

~ Tipo testo;
- Campi a lunghezza fissa e senza separatori (di campo);
- Ogni riga (di testo) deve essere terminata con la sequenza CR-LF (Carriage Return - Line
Feed);
- I campi definiti numerici devono essere allineati a destra e completati con gli zero non
significativi,
Ogni riga del file deve essere riferita ad un solo record.
Nomenclatura del file {(naming convention):
PO.TOT.CCLIENT. S<GEMMAAAAS . THT

Il tracciato & di seguito riportato.

4.1. Record di testa

Contenuto informativeo file di rendicontazione: Header

Campo Descrizione Tipo Cardinalitd | Obbliigatorio
nomeFile Identificativo del file. Valore costante, es: Char{28) 1:1 ST
PO.TOT.CCLIENT.S<GGMMAAAA> TXT
Dove:

PO = Pagamenti Online;

TOT = indicazione di tutte le tipologie di dati
trasferiti;

C = Client;

CLIEMT = Utente Cliente - da definire per
ogni Ente (preferibilmente i codice ABI);

S= Rendicontazione Contabile {periodica}

GGMMAAAA = Giorno, Mese e Anno di
riversamento in Banca d’'Italia.

dataRiferimento Data det giorno in cui si riferiscone ie Data{8) 11 sl
operazioni rendicontate (GGMMAAAA)

Questa data {GGMMAAAA) deve essere
uguale a quellz della nomenclatura del file

{Data di riversamento in Bdl)

importoTotaleQuistanza Importo delia quietanza del riversamento in | Numeric(15) 1:1 SI
banca d'Ttalia (in centesimi di eurg)

clientID Identificativo del Client chiamante Char(50) il 3

clieniCode Codice identificativo rikasciato da Inps al Char(50) 11 SI

Client chiamante
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4,2. Record di dettaglio

Contenuto informaitvo file di rendicontazione contabile

Campo Descriziong Tipe Cardinalité Obbligatoric

numeroQuiectanzaBancaltalia® | Numero quietanza ritasciato dalla Mumeric{9) 1:1 Sl
banca d'Italla

importoQuistanzaTipoYersame | Importo del bonifico comprese, Numeric(15) 1:1 51

nto eventuali quote associative
(in centesimi di euro)

tipoVersamento identificativo tipo versamento Char({4} i:1 s1
{vale RR, LD, VV...)

dataQuietanzaTipoWersamento | Data (GGMMAAAA) del giorne di Data(8) 1:1 SI
riversamento in banca d'Italia
riferita alla tipologia di contributo

datainPeriodo Data inizio periado di riferimento | Data(8) 1.1 SI
dei pagamenti det contributi

dataFinPeriodo Data fine periodo di riferimento | Data(8) 11 sl
dei pagamenti dei contributi

*M. B

numeroQuietanzaBancaltalia: nel caso in cui guesto numero non fosse disponibite si pud
inserire il proprio codice ABI completando il campo con gli zeri non significativi.

Esempio di composizione del file <rendicontazione contabile -TOT-> da inviare a inps
Questo esempio riprende i dati dei file di rendicontazione giornaliera degli RRR, LD e VV

4.2, TOT ~ record di

tasta

{.ampo Tipo Composizione del campo
nomeFile Char(28) PO, TOT.C29999 501062011, TKT
dataRiferimento Data(8) 01062011
importo totale delle Numeric(13} | 0000000125134
transazioni
clienti Char{50) ABCDLlEZF345676G
client Code Char{50) ABCDIEZF34567G
tipoRecord RNumeric{4) 3100

4.4. TOT - record di dettagiio

(es. riferite agli incassi dei due pag

amenti LD di 441,78 €)

Campo Tipo Compuasizione del campe
numeroQuietanzaBancaltalia Numeric{9} 000099839
ir;npoﬁoQuietanzaTipoVersame nNumeric{15) [ 000000000044178
nto
tipoVYersemento Char{4) LD
dataQuietanzaTipoVersamento | Data(8) 01062011
datainPeriodo Data(8) 31052011
dataFinPeriodo Data(8) 31052011

PO.TOT.CO9899, 501062011
ABCD1EZF345676G

01062011000 000000125134ARBCDIEIF34567G

G103

00009999400 00000C00441768LD  0106201131052011321052011
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0005995%90000000C00404 78RR 0106201131052011310582011

DGOCB2998000000000040478YY

ESERPID

DETTAGUO 10T

010620113105201131052011

41




S

! Istituto Nazionals Previdenza Sociale AHEQatO__TECﬂ iCO__Vers_Z.SmZG18042?.d0c

5. Processi operatm

5.1. Policy di Sicurezza

Sono applicate le seguenti policy di sicurezza:
« Autenticazione mediante Username e Password che Inps dovra fornire all’Ente/Azienda.

= Autenticazione su IP mittente: VEnte/Adzienda dovra fornire a Inps un set di IP sui quali
sard attivata una policy di accesso. I front End di Inps accettera dall’Ente/Azienda solo
richieste di connessioni provenienti dal Server con IP comunicato.

5.2. Descrizione Processo

Giornalmente I'Ente/Azienda inviera il file di rendicontazione delle transazioni di dettaglio
giornalierc e periodicamente, come stahilito nella convenzione tra le parti/secondo normativa, il
file di rendicontazione contabile della quadratura dei pagamenti realizzati ~ i riversamenti su
conto corrente della tesoreria provinciale della Banca d'Italia.

5.3. Note Operative

L'Ente/Azienda, anche in assenza di transazioni di pagamento nelia giornata da rendicontare
dovra produrre e inviare a Inps un file analitico del transato, prive dei record di dettagtio,
contenente sole | record di testa/Header.

La presenza del file, anche se prive di contenuto informativi specifici, ha lo scopo di rendere
evidente alle strutture di Operations di Inps il corretto funzionamento dell'infrastruttura di
scambio dati.

5.4. Gestione errori di accesso

E richiesto un contatto fra le strutture di Operations di Inps e dell’Ente/Azienda.

5.5. Nomenclatura dei File oggetto di interscambio

La naming convention prevista per i file di rendicontazione di dettaglio giornaliera e
rendicontazione contabile (TOT) sono del tipo:
Giornaliera
° Riscatti Ricongiunzioni e Rendite:
PO.RR.CCLIENT.G<GGMMAAAA> TXT;

2 Lavoratori Domestic: _
PO.LD.CCLIENT.G<GGMMAAAA> TXT;

»  Versamenti Volontari:
PO VV.CCLIENT.G<GGMMAAAA> TXT

Dove:

PQ = Pagamenti Online;

RR = Riscatti, Ricongiunziconi e Rendite; LD = Lavoratori Domestici; VV = Vaersamenti Volontari;
= Client;
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CLIENT = Ente/Azienda che stipula la convenzione (preferibilmente il codice ABI);
G = Rendicontazione di dettaglio Giornaliera;
GGMMAAAA = Giorno, Mese e Anno di generazione del flusso di rendicontazione {lato Ente).

Contabile (TOT)
» Unico per RRR, LD, VV
PO.TOT.CCLIENT.S<GGMMAAAA> TXT

Dove:

PO = Pagamenti Oniine;

TOT = indicazione di tutte le tipologie di dati trasferiti;

C = Client;

CLIENT = Ente/Azienda che stipula la convenzione (preferibiimente il codice ABI);
S= Rendicontazione contabile

GGMMAAAA = Giorno, Mese ed Anno di riversamento in Banca d'Italia.

La cancellazione dei file & a carico del destinatario del file.
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6. Layout Ricevute

L'aspetto grafico {Layout) e le informazioni contenute nelle ricevute stampate dall'Ente/Azienda
e consegnate al cittadino dovranne seguire le indicazioni fornite da Inps.
A titolo di esempio si riportano le immagini di aicune ricevute df pagamento i cui contenuti
seguono le indicazioni fornite da Inps.
In ogni caso, la borza della ricevuta va sotioposta, per il tramite del responsabile i
progetto Inps, aifla direzione amministrativa df competenza che ne approva i formato

e i contenuti,

Il logo dell’Inps va sostituite con quello dell’'Ente/Azienda che ha sottoscritto la convenzione,

6.1. Riscatti, Ricongiunzioni e Rendite

| e

; Cognome.
i MNoma:
CF:
Pratica:
Tt pata;
Sede:

i mpor:
| Cormmis:
: Cggetto:
| Dota Pag:
|| Cod. Inps:
{Cad. Client:

E A R R

INPS-PAGAMENTO
CONTRIBUTL

Ricevita Di Pagamente
CLIERT

COGNOME
HOME
BBBCCCS4L41D488F
FA0CHHTE - FUNNOVE
RATA 54:50
SEDE [ TORIND NORD
197209
RISCATTO LAUREA NELL AGCH
QUGS 1708
I20EHTAAI0HNT

PR DS EEECTS TP AR DCDERSCCRODITLOECIEY

RISCATTI RICONGIUNZIONE E RENDITE

INPS-PAGAMENTO
it Shm b CONTRIBUTE
RESCATTI RICONGIUNZIONI £ RENREITE
Ricevuta Di Pagakwenio
CEIEHT

CF: codice fiscade det biolare della potic

Pratica:  muinero dedin pratica

n. R numere dalli vt G rletirento

Sada; Sede inps d riferenenic

mparie:  ivponio el confrixgi et a ma

Commis:  corrarissione che [tente paga

o CLIENT

Oggetta:  deserziane del Upslogia g conlnb

G Py qomo e o dl pagamenio

Cod, Inps: codkice identiteativo del pagamento
Cod. Client: Codice enlificztve CLIENT
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6.2. Lavoratori Domestici

LS N el T i g

@2@% o3

R MEFIZIATA MEE2E

INPS-PAGAMENTO

yh CONTRIBUTI
L1g LAVORATORE DOMESTICT

Ricevita Di Pagamente

HENT

Copia Datera Lavore

BEEIFHGIZIZA LRL FRUEORELRE
TLLTLEELALIE Data fus.  ZVITIOOE
Tata Qs
HERDHA
2202 LT Rair: 768 %%

iR INP5S-PAGAMENTD)
EHY CONTRIBUTI
E‘ } % LAVORATORI DOMESTICI
: Ricevuta Di Pagamento

CLIEWT
Copin L.avoratore

SRL Ry sty
BaiaAss ZUTRTOCE
Data Cess

Ferk: TLEIER

Tedes MISIIHIAMN

Lod 3“3 I
Cod. Client BEIICEE-D7-GE-T3 10 E2 35
Tars Fagar: En e Kah]
LEGERDA: . o diesempiy, f2 IE\_-,E'I..E adatiits EAM

Data Cass:diz cag
Sedersade Inps 25 r

-"aa 1

Cod, THRES:
Cad. Client:
Daly Pagaue£at

Yol pagaments
W C4f pagamanio

NOTA:

Quando I'Inps attiverd il recupero defle sanzioni per ritardatoe pagamentc, contestuaimente af
pagamento dei contributi LD, nella ricevuta dovra comparire anche il campe Sanzioni, se

Cod. Client

Cod, Client

'.‘ o a53edaniova oatrattiale &

i car‘; cm'a‘u wgwiie O8f pagamants de oo byt dai
fesratsd domaatid

LEGEHDA ADOTTATA:

M153234-A H2512345R M‘BS!?SZ‘( X.

Wi M2 aM3 zorsd "‘c\i it
1

nane (4 sertimane nal ras ), Nelcase
“sabatasia INEST, @ viere riportate un

Iverze maga
queste e
i eant

La A cpecgaza 243 fine g’
La ¥ sipnvica che nen
La R. quslera prasente o
mppacks & Evert oatt
arecedenaa.

ot pexpmanal, diea dhe s io SHeS30
‘n Gektbnven '¥ RY tors state pagate

indicazione delle settimane de! trimestre solare nelle quali & stata corrisposta la

valorizzato.
tegenda:
CFdiav: codice fiscale datore di lavoro
CRL: codice rapporto di favoro (12 cifre)
CFLav: codice fiscale favoratore
C. Org: codice organizzazione e importo dovuto
Data Ass: data assunzione del lavoratore
Data Cess: data cessazione del rapporto di lavore
Sede: sede Inps contabile di riferimento
Trim: trimestre solare al quale si riferisce il versamento
Ore: numero complessivo delle ore retribuite nel trimestre sotare
Retrib: retribuzione oraria effettiva
Settim:
retribuzione
Imp: importo det contributi {calcolati)
Com: comrnissione che 'utente paga al Client (sostituire il riferimento)
Tot:

Cod. INPS:
Cod. Client:

Data Pagaim;

In particolare si allega, sempre a titolo di esempio, la legenda adottata per decodificare i

somma dell'importo dei contributi, delia quota di associazione contrattuale e delfla

commissione
codice Inps identificativo del pagamento

codice Client (sostituire il riferimento) identificativo del pagamento

data e ora di pagamento

campi contenut! nelle ricevute del pagamento dei contributi dei lavoratori domestici.
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MISIZ234-A M2512345A M35123X-X.

M1, M2 e M3 sono | “tre” mesi.
51, 52, 53, 54, 55 sono le settimane del mese

Nell'esempio:

- Il primo mese ha lavorato tutte ie settimane {4 settimane nel mese). Net caso specifico la quinta
settimana non esiste nel sabataric INPS, e viene riportato un trattino “-"

~ Il trattino “-* viene riportato anche guando le settimane non sono selezionabili/pagabili

- Il secondo mese ha lavorato tutte le settimane (mese con 5 settimane).

- H terzo mese ha lavorato sole le prime tre settimane e I'ultima non ha lavorato. in guesto caso con la X
vengono identificate le settimane nan facenti parte del calcolo di contribuzione eseguito.

- 1a A riportata alla fine significa che ha lavorate tutto il mese

- La X significa che non ha favorato tutto 1l mese

- La R, qualora presente all'interno del dettaglio settimanale, indica che per (o stesso rapporto di lavoro e
settimane sostituite con I3 R sono state pagate in precedenza.

6.3. Versamenti Volontari

Il layout della ricevuta e simile a quella degli LD e RRR. I campi da visualizzare sono:
- Cognome e nome
- codice fiscale
- indirizzo
-~ codice prosecutore
- periodo
- tipo autorizzazione (cessazione attivita - part-time - sospensione dal lavoro - integrativa
fondo gas)
- sede
- importo
- scadenza

net caso di Parttime anche
- settimane diritto
~ settimane misura
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7. Connessione di Rete (vers.10.04.2014)

Laratteristiche della connessione per gli ambienti di Test

La connessione tra I'Ente/Aziendz e I'Inps dovrd essere realizzata tramite una rete Virtual
Private Network (VPN). Un tunnel VPN IPSec verrd instaurato su rete Internet oppure sulla
Infranet definita dal Sistema Pubblico di Connettivita, creando in questo modo una connessione
sicura tra VEnte/Azienda e I'Istituto sfruttando la connettivitd pubblica.

Requisiti minimi di sicurezza e continuita def servizio
La connessione dovrd possedere i requisiti di sicurezza minima che garantiscano la segretezza,
Fintegrita e la disponibilitd dei dati, in particolare dovra prevedere:

s Utilizzo di apparati compliant con iz suite di protocolii IPSec;

» Utilizzo per la crittografia a chiave simmetrica di un algoritmo che consenta una cifratura
a 256 bit (es. AES);

o Utilizzo di una infrastruttura di rete dedicata che consenta la connessione diretta verso gl
host dell'Istituto richiesti garantendo la mancanza di “overlap” di ip o subnet ed evitando
di effettuare “Destination NAT” per il traffico VPN

s Modalita off-line di trasmissione dei dati, attraverso l'invio di supporti magnetici in caso di
impossibifita di trasmissione on-line dei dati;

» Presenza di un Security Operation Center (SOC) che garantisca attraversc personale
altamente specializzato:
o [linstallazione, il moniteraggio e la gestione degli apparati installati;
I'assistenza centralizzata e la consulenza;
la predisposizione delle analisi dei requisiti e del security plan;
la gestione dalla sicurezza perimetrale 24x7x365.

o 0 G

L'Inps monitorera costantemente le attivitd provenienti dagli accessi criptati in VPN site-to-site e
si riserva la facoltd di sospendere in via temporanea efo definitiva e senza preavviso l'accesso
VPN nei caso non si rispettasse l'osservanza dei requisiti definiti con I’ente,

Modalita di realizzazione

La soluzione indicata dall'lstituto per I'accesso ai servizi online, nel rispetto dei requisiti di
sicurezza e continuita del servizio & un tunnel IPSec su rete pubblica (Internet/Infranet SPC)
verso la rete di Inps nell’'ambite del sistema pubblico di connettivita (SPC).

I'Ente/Azienda potra aderire al servizio offerte, sottoscrivendo una informativa sulle norme che
regolamentano l'accesso alfa rete INPS tramite la VPN IPSec, e senza doversi adeguare a
particolari dotazioni tecnologiche e sfruttando la propria connessione Internet/Infranet SPC,
gedendo, cosi, di numerosi vantaggi prima di tutto dal punto di vista della gestione del servizio,
dei costi di implementazione ed esercizio, dell’affidabilita e sicurezza nonché del ritorno degli
investimenti.

Caraiteristiche della connessione per gii ambienti di Produzione

In ambiente di produzione i servizi saranno pubblicati su Internet. Per Jinvocazione dei metodi
esposti I'Ente/Azienda deve utilizzare un certificato digitale X509 da richiedere all'INPS seguendo
la procedura sotto riportata:

1. Generare una richiesta di certificato (file .csr codificato base64). II Common Name deve
rispettare il seguente formato: <codice fiscale aziendale>/<ragione sociale>/<codice
Ente/Azienda assegnato dall'lstituto>. E preferibile indicare nella richiesta di certificato
anche un indirizzo e-mail che sara utilizzato per le comunicazioni relative alla sua scadenza;
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2.

3.

4.

Inviare il file generato al punto precedente e il module di richiesta di autorizzazione (Mod.
SICCERT-02, e successive variazioni, da richiedere a Inps) compilate e corredato dalla
scansione del docurnento d'identitd del rappresentante legale dell’Ente/Azienda al
referente tecnice della convenzione Inps;

Sulla base di quanto ricevuto, Inps provvedera ad emettere il certificato firmato dalla CA
interna {Certification Authority) e ad inviarlo in risposta al richiedente;

Importare il certificato firmato dalla CA ed associarlo alle richieste verso i servizi.
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8. Punti di contatto per problemi di esercizio

Nelle tabelie seguenti sono riportati i riferimenti dei gruppi coinvolti nel processo di assurance.,

Punti di contatto per assurance tecnica

CLIENT
Nominative /struttura . . e
organizzativa Funzione Aziendale Teiefono e-mail
INPS
Nominativo Funzione Aziendale Telefono Fax/e-mail
Amedeo Bogliaccino Dirigente
. . , 0287099820
Roberto Guarino Capo progette informatico | 028893219 roberto.guarino@inps.it

Punti di contatto per assurance amministrativo
CLIENT

Punto di Contatto Oraric Telefono e-mail

€ pPer conoscenZa a:

Punto di Contatto Telefono Fax

INPS

Nominativo Funzione Aziendale Telefono e-mail

Dirigente Area dirigenziale
“Sviluppo det processi di
integrazione e sinergia e

procedimentalizzazione delle
convenzioni con Soggetti
Privati e Professionisti”

Paola Maria D'Urza
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Saivatore Ugo Paggiarini

Raesponsabile di Team
“Convenzioni con Soggetti
Privati e Professionisti”

e per conoscenZa a.

Nominativo

Funzione Aziendale Telefono

Fax
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Punti di contatto per procedura di escalation

CLIENT
MNMominativo Funzione Aziendale Telefono e-mail celiulare
INPS
Nominative Funziene Aziendale Telefono Fax cellulare
Amedeo Bogliaccino Dirigente
Roberto Guarino Capo progetto 028893219 | 0287099820

informatico
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Informativa sugli accessi VPN

Yersione 1.3

Scopo del Documento:

Informativa per gli accessi VPN in modalita Site to Site per personale esterno all'Istituto INPS

o fornito ai Clienti.
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i. Premessa
Il presente documento:

e costituisce informativa sulle norme che regolamentano 1'accesso alla rete INPS
attraverso la rete pubblica [nternet per mezzo di un canale criptato “VPN” (Virtual
Private Network) di tipo “Site to Site™;

e definisce le modalitd e gl scopi per cui tale accesso € consentife, sottintendendo
sia il rispetto delle politiche di sicurezza erogate dalla stessa che !'ottemperanza
det requisiti atti a garantire la stabilitd, la qualitd e la sensibilita della rete ¢ delle
informazioni trattate.

Con la firma del presente documento, si dichiara Paccettazione di quanto riportato e
I'tmpegno a non divulgare nessuna delle informazioni che verranno scambiate con
I'Istituto relativamente alle modalita di accesso al canale criptato “VPN” di tipo Site to
Stte o alla topologia della rete INPS della quale dovesse venire casualmente a conoscenza.

Pag2did



\Py

Istitute Nazionale Previdenza Soclale

Direzione Centrale Organizzazione e Sistemi Informativi
Area Sicurerza ICT

2. Requisiéi di sicurezza

I firmatari del presente documento dichiarano di essere a conoscenza che:

1)

2)

3)

4)

6)

7)

Sono espressainente ritenute vietate le seguenti attiviti:

# Port scanning o altre attivitd di identificazione dei sistemi connessi alla rete
dell’Istituto.

¢ Vulnerability scanning o altre attivitd di identificazione delle vulnerabilita
presenti sui sistemi 1T collegati alla rete dell’Istituto.

» Brute force attack o analoghe attivitd di generazione di password con
PVobiettivo di identificare le password degli account definiti sui sistemi
connessi alla rete dell’Istituto.

¢ Sniffing o altre atlivitd che consentano Dintercettazione del traffico di rete
presente sui segmenti di rete dell’Istituto.

¢ [P Spoofing o altre attivitd finalizzate a contraffare I'identita di un sistema in
rete attraverso ’acquisizione dell’mndirizzo [P associato.

& Network discovery, tracerouting o alire attivitd che permettano di identificare
la topologia della rete e dei sistemi interconnessi.

® Qualsiasi ulteriore tipologia di aftivita malevola atta al recupero non
autorizzato di informazioni.

La richiesta di accesso alla rete dell’Istituto potrd pervenire esclusivamente
dall’ Azienda titolare del contratto di servizio.

L’accesso alla rvete INPS sard limitato esclusivamente ai servizi ed alle risorse
necessarie per espletamento delle attivita indicate nel modulo INPS-SIC-MOD-
VPN_IPSec_Ente Esterno-x.y.

Tutti i sistemi che si connettono alla rete INPS, tramite il canale VPN, dovranno
appartenere ad una sottorete dedicata ai servizi INPS il piti possibile segregata dalla
rete aziendale.

L’Istituto monitorera costantemente le attivitd provenienti dagli accessi criptati VPN
di tipo Site to Site.

L’Istituto si riserva la facolta di sospendere in via temporanea e/o definitiva e senza
preavviso Paccesso VPN di tipo Site to Site nel caso si rilevasse la non osservanza
del requisiti sopra esposti.

L’Istituto si riserva di effettuare azioni di risarcimento degli eventuali danni causati
dalla mancata osservanza della presente informativa.

La richiesta di un accesso VPN Site to Site con "Istituto seguira il seguente iter:

¢ richiesta di connessione all’Istituto da parte delV’Ente/Azienda Richiedente;
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» pre-analisi di fattibilitd interna con parere favorevole da parte del Dirigente o
suoi delegati dell’Area Sicurezza ICT;

o scambio di informazioni tecniche con "Ente/Azienda Richiedente tramite il
modulo "INPS-SIC-MOD-VPN_IPSec Enie Esterno-x.y”,

¢ ailivazione della connessione, solo dopo la firma della presente informativa
da parte del Responsabile dell’Ente/Azienda Richiedente.

L'Ente/Azienda Richiedente, al fine di non esporre a4 minacce o ad abusi intrastrutiura
informativa dell’Istituto INPS, dichiara che i sistemi che verranno utilizzati per accesso
VPN di tipo Site to Site, sono dotats di :

e  Antivirus, antimalware e antispyware costantemente aggiornato.

e  Aggiomamento alle ultime patch di sistemna rilasciate.

L’Ente/Azienda Richiedente s impegna a:

Data:

@

Custodire con cura le credenziali e 1 parametri relativi alla creazione del canale
criptato “VPN".

Divulgare copia della presente informativa a tutte il personale aziendale che
usufruira del canale criptato “VPN” di tipo Site to Site.

Verificare che venga rispettato dal personale intemo quanto riportato nella
presente informativa.

Segnalare tempestivamente  all’Istituto  qualsiasi  compromissione  deile
credenziali di accesso di cul 81 venisse a conoscenza.

Consentire, previa richiesta dell’INPS, la verifica delle misure di sicurezza
adottate.

Nome ¢ Cognome del Responsabile Ente/Azienda Richiedente

Fstremi documento valido d’identita

Firma del Responsabile Ente/Azienda Richiedente ¢ thmbro aziendale

Unitamente alla presente si allega fotocopia del documento d’identitd del Richiedente.
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INPS-SIC-MOD-VPN IPSEC-Scheda tecnica.docx]
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Scheda tecnica per attivazione VPN IPSEC

Premessa

Il Responsabile dell’Ente/Azienda richiedente, che ha fa necessité di instaurare una connessione

VPN IPSec, dovrd compilare il seguente modulo allo scopo di fornire tutte le informazioni

necessarie a stabilire il collegamento.

Dovranno essere indicate Je finalitd, le modalita e la tempistica per le quali viene richiesto l'accesso

alla rete dell'Tstituto in modalitd VPN IPSec.

La presente pagina & da eliminare all’atto della compilazione del modulo sottostante.

Stato del Documento
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DA COMPLARE A CURA DEL RESPONSABILE DELL'ENTE/AZIENDA RICHIEDENTE

Responsabile Ente/Azienda GALLI ANDREA

E-mail apdrea.gallithiot.com Tel/Cell 92 21045201
Codice contratto Convenzione Descrizione contratto Convenzione Reti Amiche
Scadenza del contratto / /

In linea generale Paccesso in VPN alla rete dell Estituto ¢ autorizzata per ghi ambienti di sviluppo ¢ collaudo.
1 servizi di base accessibili iramife la VPN [PSec sono 1 sezuenti:
»  Mainframe sviluppo
s Web server sviluppo e collaudo
2 SQL sviluppo e collaudo
s Sviluppo Datawarehouse
s  (hange manageinent
*  Assistenza remota Bomgar
s IDM Sviluppo
Eventuali ulteriori esigenze di accesso dovranno essere egplicitate nella tabella allegata e sara oggetto di valutazione da

parte dell’ Istituto,

Burata del collepamento:
01 mese L1 3 mesi 16 mesi ] 9 mesi {312 mesi {1 fine contratie convenzione

Nominativo referente tecnico Ente/Azienda per I'attivazione del collegamento
Nome Cognome Angelo Imperatore
Tel/Cell. 06 51899375

E-mail  angeloimperatoretdist.com

Data T

Firma Responsabile Ente/Azienda Richiedente

Stato de! Decumentn Fag. 2di3
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ULTERIORI ESIGENZE DI ACCESSO

ServerfServizia | AMBITO (Sviuppor Col

" Produzione)

Wi T EALITA ot

PARAMETRI DI CONNESSIONKE

£38.97.59.19Q

Main mode (non aggressive)

<Definita telefonicamente>

AES 256 bit + SHA1

3DES + MDS

2

28800 secondi

Disabilitato

Abilitato

AES256 hit + SHAL

3DES + MB35

Disabilitato

3600 secondi

Stato del Documentn
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lf_&ccesso dall'esterno alla rete interna dell'Istituto

INPS-SIC-PROC-VPN IPSEC-Processo-Attivazione.dod

Istituto Nazionale Pravidenza Sociale
Direzione Centrale Sistemi Informativi e Tecnalogici
Area Sicurezza e TLC

PROCESSO DI ATTIVAZIONE VPN IPSec

Scopo del Documento:

Il presente documento ha ['obiettivo di definire il processo di attivazione che deve essere
adottato dall 'Ente/Azienda esterna per la connessione alla rete interna dell’Istituto.
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PREMESSA

Al fine di garantire |’ attivita lavorativa degli Enti/Aziende esterne, nel rispetto degli
aspetti di sicurezza, si raccomanda a tutti i destinatari di seguire quanto riportato nel

seguente processa.

L’ativazione della connessione VPN IPSEC & concessa alle sole aziende che hanno un

contratto attive con lstitute.

PROCESSO OPERATIVO
Lautorizzazione per I’Ente/Azienda esterna a connettersi alla rete interna INPS tramite

VPN IPSec deve essere gestita con il seguente iter:

e [’Ente/Azienda esterna inolira via mail all’indirizzo di posta elettronica

sicurezza firewall @inps.it ¢ seguenti documenti compilati e sottoseritti:

1. Vinformativa “INPS-SIC-MOD-VPN IPSEC-Informativa sugli accessi”
contenente tutte le regole stabilite dall’ Istituto per la connessione ai propri

sistemi;

2. la scheda tecnica “INPS-SIC-MOD-VPN IPSEC-Scheda Tecnica™

contenente le informazioni utill a stabilire la connessione verso 1 sistemi INPS.

e [ Area Sicurezza e TLC dell’lstituto, dopo aver ricevuto e validato 1 documenti,
contatterd il referente tecnico dell’ Ente/Azienda esterna (definito nell’allegato
all’informativa) per lo scambio deile informazioni tecniche necessarie

all’implementazione della VPN .
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Allegato n.2

ATTO GIURIDICO DI NOMINA QUALE RESPONSABILE DEL TRATTAMENTO DEI
DATI PERSONALI
AL SENSI DELL'ART. 28 DEL REGOLAMENTO UE 2016/679
DISCIPLINA DEI TRATTAMENTI: COMPITI E ISTRUZIONI PER IL TRATTAMENTO

Atto di Nomina quale Responsabiie del Trattamento

L'Istituto Nazionale Previdenza Sociale con sede in Roma, Via Ciro il Grande n.
21, C.F. n. 80078750587 - rappresentato dal Presidente prof. Tridico Pasquale,
(di seguito, per brevita, solo I""INPS"™)

VISTO

® Il Regolamento UE 2016/679 del Parlamento europeo e del Consiglio del
27 aprile 2016 relativo alla protezione delle persone fisiche con riguardo al
trattamento dei dati personali, nonché alla libera circolazione di tali dati e che
abroga la direttiva 95/46/CE (Regolamento generale sulla protezione dei dati),
di seguito, per brevita, solo il "Regolamento UE”;

® Il Decreto Legislative 10 agosto 2018, n. 101 recante disposizioni per
l'adeguamento deila normativa nazionale aile disposizioni del regolamento (UE)
2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo
alla protezione delle persone fisiche con riguardo al trattamento dei dati
personali, nonché alla libera circolazione di tali dati e che abroga la direttiva
95/46/CE (regolamento generale sulla protezione dei dati), GU n.205 del 4-9-
2018, in vigore dal 19 settembre 2018;

CONSIDERATO

o che l'art. 4, paragrafo 1, numero 8, del Regolamento UE definisce il
«Responsabile del trattamento» come la persona fisica o giuridica, I'autorita
pubblica, il servizio o altro organismo che tratta dati personali per conto del
Titolare del trattamento;

® il considerando numero 81 del Regolamento UE che prevede che “Per
garantire che siano rispettate le prescrizioni del presente regolamento riguardo
al trattamento che il responsabile del trattamento deve eseguire per conto del
titolare del trattamento, quando affida delle attivita di trattamento a un
responsabile del trattamento il titolare del trattamento dovrebbe ricorrere
unicamente a responsabili del trattamento che presentino garanzie sufficienti, in
particolare in termini di conoscenza specialistica, affidabilita e risorse, per
mettere in atto misure tecniche e organizzative che soddisfino i requisiti del
presente regolamento, anche per la sicurezza del trattamento. L'esecuzione dej



trattamenti da parte di un responsabile del trattamento dovrebbe essere
discipiinata da un contratto o da altro atto giuridico a norma del diritto
dell'Unione o degli Stati membri che vincoli il responsabile del trattamento al
titolare del trattamento, in cui siano stipulati la materia disciplinata e la durata
del trattamento, la natura e le finalita del trattamento, il tipo di dati personali e
le categorie di interessati, tenendo conto dei compiti e responsabilita specifici
del responsabile del trattamento nel contesto del trattamento da eseguire e del
rischio in relazione ai diritti e alle liberta dell'interessato.....Dopo il
completamento del trattamento per conto del titolare del trattamento, il
responsabile del trattamento dovrebbe, a scelta del titolare del trattamento,
restituire o cancellare i dati personali salvo che il diritto dell’Unione o degli Stati
membri cui € soggetto il responsabile del trattamento prescriva la conservazione
dei dati personali”.

® che l'art. 28, paragrafo 1, del Regolamento UE stabilisce che “Qualora un
trattamento debba essere effettuato per conto del titolare del trattamento,
quest’ultimo ricorre unicamente a responsabili del trattamento che presentino
garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate
in modo tale che il trattamento soddisfi i requisiti del presente regolamento e
garantisca la tutela dei diritti dellinteressato”;

» che I'art. 28, paragrafo 3, del Regolamento UE stabilisce che ™ I trattamenti
da parte di un responsabile del trattamento sono disciplinati da un contratto o
da altro atto giuridico a norma del diritto dell’'Unione o degli Stati membri, che
vincoli il responsabile del trattamento al titolare del trattamento e che stipuli la
materia disciplinata e la durata del trattamento, la natura e la finalita del
trattamento, il tipo di dati personali e le categorie di interessati, gli obblighi e i
diritti del titolare del trattamento”;

° che Vart. 28, paragrafo 3, lett. b) del Regolamento UE stabilisce che,
nell'ambito del contratto o da altro atto giuridico a norma del punto precedente,
sia previsto, in particolare, che il Responsabile “garantisca che le persone
autorizzate al trattamento dei dati personali si siano impegnate alla riservatezza
o abbiano un adeguato obbligo legale di riservatezza”;

J che Vart. 9 del Regolamento UE definisce “categorie particolari di dati
personali” i dati che rivelino l'origine razziale o etnica, le opinioni politiche, le
convinzioni religiose o filosofiche, o I'appartenenza sindacale, nonché i dati
genetici, dati biometrici intesi a identificare in modo univoce una persona fisica,
dati relativi alla salute o alla vita sessuale o all’orientamento sessuale della
persona;

PREMESSQO CHE

e che I'INPS, ai sensi dell’art. 24 del Regolamento UE, & Titolare del trattamento
dei dati personali di cui all’oggetto della Convenzione (di seguito “Convenzione”);
» per l'espletamento del servizio di incasso dei contributi per i Lavoratori
Domestici, i Versamenti Volontari, da riscatto, ricongiunzione dei periodi
assicurativi e rendite vitalizie oggetto della convenzione, il Titolare intende
nominare LIS Istituto di Pagamento S.p.A. (di seguito, “"LIS IP") - Responsabile
per il trattamento dei dati personali;



* LIS IP rientra tra i soggetti che per esperienza, capacita ed affidabilits
forniscono idonea garanzia del pieno rispetto delle vigenti disposizioni in materia
di trattamento dei dati personali, ivi compreso il profilo relativo alla sicurezza,
per mettere in atto misure tecniche e organizzative adeguate in modo tale che
il trattamento soddisfi i requisiti del Regolamento UE e garantisca la tutela dei
diritti dell'interessato;

* LIS IP, in qualitd di Responsabile designato, trattera i dati personali anche
appartenenti alle “categorie particolari di dati personali” ai sensi dell'art. 9 del
Regolamento UE, oggetto della Convenzione attenendosi ai compiti e alle
istruzioni impartite dal Titolare anche con il presente atto:

tutto cié premesso, I'INPS, in qualita di Titolare del trattamento dei dati personali
di cui alla Convenzione (di seguito, per brevita, solo il “Titolare™),

DESIGNA
ai sensi e per gli effetti dell’art. 28 del Regolamento UE

LIS Istituto di Pagamento S.p.A., con sede in Via Staro 4, Milano (MI), nella
persona del Dott. Andrea Galli, elettivamente domiciliata ai fini del presente atto
ove sopra, Responsabile del trattamento dei dati personali (di seguito, anche il
"Responsabile”) di cui all'oggetto della Convenzione, per lespletamento dei
servizi previsti dalla Convenzione.

LIS Istituto di Pagamento S.p.A., nella persona del Dott. Andrea Galli con ia
sottoscrizione del presente Atto dichiara espressamente di accettare Ia
designazione e dichiara di conoscere gli obblighi che, per effetto di tale
accettazione, assume in relazione a quanto prescritto dal Regolamento UE, dalla
Convenzione e dalle prescrizioni del Garante per la protezione dei dati personali
(di seguito, per brevita, solo il “Garante”).

Disciplina dei trattamenti:
compiti e istruzioni per il Responsabile del trattamento

ART. 1
Compiti del Responsabile

1.1 Ii Titolare affida al Responsabile le operazioni di trattamento dei dati
personali - anche appartenenti alle “categorie particolari di dati personali” ai
sensi dell'art. 9 del Regolamento UE - concernenti la raccolta, la registrazione,
I'organizzazione, la conservazione, la consultazione, |'elaborazione (per la sola
ipotesi di ricalcolo della contribuzione dovuta), la modificazione, la selezione,
I'estrazione, il raffronto, I'utilizzo, la comunicazione, la cancellazione e la
distruzione dei dati - necessarie all'espletamento del servizio di incasso cosi
come previsto in Convenzione e nel relativo Allegato tecnico.



1.2 Il Responsabile conferma la sua diretta ed approfondita conoscenza
degli obblighi che assume in relazione alle disposizioni contenute nel
Regolamento UE ed assicura che la propria struttura organizzativa & idonea ad
effettuare il trattamento dei dati di cui alla Convenzione nel pieno rispetto delle
prescrizioni legislative, ivi compreso il profilo della sicurezza e si impegna a
realizzare, ove mancante, tutto quanto ritenuto utile e necessario per il rispetto
e 'adempimento di tutti gli obblighi previsti dal Regolamento UE, nei limiti dei
compiti che gli sono affidati.

1.3 Il Responsabile si vincola a comunicare al Titolare qualsiasi mutamento
delle garanzie offerte o gli elementi di valutazione in ordine all'incertezza del
mantenimento delle stesse, con riferimento all’adozione delle misure tecniche e
organizzative adeguate in modo tale che il trattamento soddisfi i requisiti del
Regolamento UE e garantisca la tutela dei diritti dell'interessato, considerato che
la sussistenza di talj garanzie & presupposto per la presente nomina a
Responsabile e per il suo mantenimento.

1.4 1l Titolare comunichera al Responsabile qualsiasi variazione si dovesse
rendere necessaria neile operazioni di trattamento dei dati. Il Responsabile e |
soggetti autorizzati al trattamento sotto la sua diretta autorita non potranno
effettuare nessuna operazione di trattamento dei dati, compresi anche quelli
appartenenti alle “categorie particolari di dati personali” ai sensi dell’art. 9 del
Regolamento UE, al di fuori delle regole previste nell’Accordo di Servizio e
Osserveranno, in ogni fase del trattamento, il rispetto dei principi di liceitd,
Correttezza e trasparenza, limitazione della finalita, minimizzazione dei dati,
esattezza, limitazione della conservazione, integrita e riservatezza, sanciti
dali‘art. 5 del Regolamento UE.

ART. 2.
Modalita di espletamento dei compiti

2.1 Il Responsabile si impegna a trattare i dati personali solo per le finalita e
i tempi strettamente necessari all’erogazione dei servizi forniti per conto del
Titolare, come previsti nella Convenzione, nel pieno rispetto sia della normativa
vigente - con particolare riguardo alle norme del Regolamento UE - sia delle
istruzioni fornite dal Titolare, a cominciare da quelle indicate nel presente Atto,
nonché le ulteriori eventualmente contenute in successive comunicazioni che, a
tale fine, gli saranno formalizzate dal Titolare,

2.2 Il Responsabile avrd particolare riguardo ad attenersi alle modalita
indicate dal Titolare per effettuare le operazioni affidate, al rispetto delle
prescrizioni contenute nella Convenzione, alla tutela della sicurezza dei dati
oggetto del trattamento, agli adempimenti e alle responsabilitd nei confronti
degli interessati, dei terzi ¢ del Garante.

2.3 Laddove il Responsabile rilevi la sua impossibilita a rispettare le istruzioni
impartite dal Titolare, anche per caso fortuito o forza maggiore, deve



tempestivamente informare il Titolare per concordare eventuali ulteriori misure
di protezione. In tali casi, comunque, il Responsabile adottera tempestivamente
ogni possibile e ragionevole misura di salvaguardia.

2.4 Il Responsabile si impegna ad adottare le misure di sicurezza per la
protezione dei dati idonee a garantirne la riservatezza, l'integrita, la disponibilita
e la custodia in ogni fase del trattamento cosi da ridurre al minimo i rischi di
perdita e distruzione, anche accidentale, dei dati stessi, di accesso non
autorizzato, di trattamento non consentito 0 non conforme alle finalita dei servizi
oggetto della Convenzione. In tale ambito il Responsabile adotta un sistema di
sicurezza, anche per l'identificazione ed autenticazione dei soggetti autorizzati
alle operazioni sui dati, mettendo in atto misure tecniche e organizzative
adeguate per garantire un livello di sicurezza adeguate al rischio presentato dal
trattamento in linea con le disposizioni di cui al‘art, 32 del Regolamento UE,

ART. 3
Persone autorizzate al trattamento

3.1 Il Responsabile assicura che il trattamento affidato sara svolto
esclusivamente da persone preventivamente autorizzate. Ii Responsabile si
impegna ad individuare e nominare le persone fisiche autorizzate al trattamento
dei dati quali “Persone autorizzate” (figura del trattamento riconducibile
all'Incaricato del trattamento” ai sensi dell’art. 30 del d. lgs. n. 196/2003),
scegliendo tra i propri dipendenti e collaboratori, che operano sotto la sua
diretta autorita, quelli reputati idonei ad eseguire le operazioni di trattamento,
nel pieno rispetto delle prescrizioni legislative, impartendo loro, per iscritto, le
idonee indicazioni per lo svolgimento delle reiative mansioni, con |'assegnazione
di apposite credenziali e uno specifico profilo di abilitazione e attraverso la
definizione di regole e modelli di comportamento.

3.2 Il Responsabile indica precise e dettagiiate istruzioni alle persone
autorizzate e, in tale ambito, provvede a richiamare Iattenzione sulle
responsabilita connesse all’uso illegittimo dei dati e sul corretto utilizzo delle
funzionalita dei collegamenti; in tale ambito, il Responsabile impegna le
“Persone autorizzate” al trattamento alla riservatezza anche attraverso
I'imposizione di un adeguato obbligo legale di riservatezza.

3.3 It Responsabile detiene un elenco nominativo aggiornato delle “Persone
autorizzate”, recante altresi I'indicazione dei trattamenti affidati e dei relativi
profili di autorizzazione di accesso ai dati.

3.4 Il Responsabile deve provvedere, nell’ambito dei percorsi formativi
predisposti per i soggetti autorizzati al trattamento dei dati, alla specifica
formazione suille modalitd di gestione sicura e sui comportamenti prudenziali
nella gestione dei dati personali, specie con riguardo all’obbligo legale di
riservatezza cui gli stessi sono soggetti.



3.5 1l Responsabile, in osservanza dell‘art. 32, paragrafo 4, del Regolamento
UE, assicura che chiunque agisca sotto la sua autorita e abbia accesso a dati
personali non tratti tali dati se non & istruito in tal senso dal Titolare del
trattamento, salvo che lo richieda il diritto dell’Unione o degli Stati membri.

3.6 Il Responsabile adotta tutte le necessarie misure e gli accorgimenti circa
le funzioni di “amministratori di sistema” in conformita al Provvedimento
Generale del Garante del 27 novembre 2008, cosi come modificato in base al
provvedimento del 25 giugno 2009; in particolare, designa individualmente per
Iscritto gli “amministratori di sistema” (e funzioni assimilate), con elencazione
analitica degli ambiti di operativitd consentiti in base al profilo di autorizzazione
assegnato, attribuendo tali funzioni previa valutazione dell'esperienza, della
capacita e dell'affidabilitd del soggetto designato. Il Responsabile conserva
l'elenco degli amministratori di sistema, con gli estremi identificativi e le
funzioni loro attribuite e, qualora richiesto, comunica tale elenco al Titolare.

ART. 4
Controlii e tracciamento degli accessi

4.1 i Titolare del trattamento eseguird controlli, anche a campione, finalizzati
ad una verifica della puntuale applicazione delle istruzioni impartite al
Responsabile nonché della conformitd delle operazioni di trattamento alla
normativa di riferimento in materia. Qualora tali controlli implichino I'accesso ai
locali del Responsabile, quest’ultimo si impegna a consentire l‘accesso ai
rappresentanti del Titolare, salvo preavviso di almeno cinque giorni lavorativi.
Detti controlli si svolgeranno con modalita tali da non interferire con la regolare
attivitd del Responsabile.

4.2 Il Responsabile tiene traccia dell’accesso ai dati e delle operazioni svolte dalle
"Persone autorizzate” e fornisce le evidenze al Titolare nel caso in cui
quest’ultimo ne faccia richiesta.

4.3 1l Responsabile si impegna ad informare per iscritto il Titolare, quaiora lo
richieda, circa lo stato di applicazione delle procedure ed istruzioni impartite e,
in ogni caso di necessita, a segnalargli I'opportunita di intervento, consentendo
e contribuendo alle attivita di revisione dallo stesso realizzate.

ART. 5
Registro dei trattamenti e nomina RPD

5.1 Il Responsabile tiene il registro di tutte le categorie di attivita relative al
trattamento svolto per conto del Titolare contenente gli elementi di cui all’art.
30, paragrafo 2, del Regolamento UE.

5.2 Il Responsabile, se ricorrono i presupposti, procede alla designazione del
Responsabile della protezione dei dati ai sensi dell’art. 37 del Regolamento UE,
comunicandone gli estremi e i dati di contatto al Titolare.



ART, 6
Comunicazione e diffusione dei dati

6.1 Il Responsabile, al di fuori dei casi previsti da specifiche norme di legge, non
pud comunicare efo diffondere dati senza l'esplicita autorizzazione del Titolare.

ART. 7
Obblighi di collaborazione con il Titolare

7.1 1l Responsabile si impegna a comunicare tempestivamente al Titolare
qualsiasi richiesta di esercizio dei diritti dell'interessato ricevuta ai sensi degli
artt. 15 e seguenti del Regolamento UE, per consentirne I'evasione nei termini
previsti dalla legge, e ad avvisarlo immediatamente in caso di ispezioni, di
richiesta di informazioni e di documentazione da parte del Garante, fornendo,
per quanto di competenza, il supporto eventualmente richiesto.

7.2 Il Responsabile, a norma dell’art. 33, paragrafo 2, del Regolamento, deve
informare senza ritardo il Titolare, fornendo ogni informazione utile, in caso di
violazione dei dati o incidenti informatici eventualmente occorsi nell’ambito dei
trattamenti effettuati per conto dell’Istituto, che possano avere un impatto
significativo sui dati personali, in modo che I'Istituto medesimo adempia, nei
termini prescritti, alla dovuta segnalazione di ¢c.d. “data breach” al Garante per
la protezione dei dati personali in osservanza delio di guanto disposto nel
Provvedimento n. 393 del 2 luglio 2015.

7.3 Il Responsabile, tenendo conto della natura del trattamento e delle
informazioni di cui dispone, deve assistere il Titolare nel garantire il rispetto di
tutti gli obblighi di cui agli artt. da 32 a 36 del Regolamento. In particolare,
conformemente all’art. 28, paragrafo 3, lett, f) del Regolamento, deve assistere
it Titolare nell’esecuzione della valutazione d'impatto sulla protezione dei dati e
fornire tutte le informazioni necessarie.

ART. 8
Ulteriori disposizioni

8.1 Il Responsabile adotta tutte le necessarie misure e gli accorgimenti circa ie
funzioni di “amministratori di sistema” in conformita al Provvedimento Generale
del Garante del 27 novembre 2008, cosi come modificato in base al
provvedimento del 25 giugno 2009; in particolare, designa individualmente per
iscritto gli “amministratori di sistema” (e funzioni assimilate), con elencazione
analitica degli ambiti di operativitd consentiti in base al profilo di autorizzazione
assegnato, attribuendo tali funzioni previa valutazione dell'esperienza, della
capacita e dell'affidabilita del soggetto designato. Il Responsabile conserva
I'elenco degli amministratori di sistema, con gli estremi identificativi e le funzioni
loro attribuite e, qualora richiesto, comunica tale elenco al Titolare.



ART. 9
Disposizioni finali

9.1 Con la sottoscrizione del presente Atto, il Responsabile accetta la nomina
attenendosi alle istruzioni ivi indicate e alle disposizioni di legge ed eventuali
successive modifiche ed integrazioni e ad ogni aitra normativa vigente in materia
di protezione di dati personali.

9.2 Fatta eccezione per quanto diversamente previsto, il presente Atto di Nomina
cessera, comunqgue, di produrre i suoi effetti al termine dell’'erogazione del
servizio oggetto della Convenzione.

9.3. Per tutto quanto non espressamente previsto nel presente atto e nella
Convenzione, si rinvia alle disposizioni generali vigenti in materia di protezione
dei dati personali.

Il Titolare
INPS

Per Accettazione
Il Responsabile del trattamento





